Ewido Security Suite

1. Wat

Ewido SS is een goede gratis Malware Scanner, Cleaner en Remover voor Trojans,
Worms, Dialers, Hijackers, Spyware en Keyloggers. Een goede aanvulling dus op de
traditionele anti-virus software, die vaak voor deze vormen van malware niet veel in huis
heeft of ze gewoonweg niet detecteert of kan verwijderen.

Hier kan je een lijst met beveiligingsprogjes vinden, om te controleren of je eigen
beveiligingsoftware wel goed combineerbaar is met Ewido: compatibiliteits-lijst

Ewido is beschikbaar in 2 versies, een Plus-versie (29,95 €) en een freeware-versie
(waarbij je voor 14 dagen ook over alle mogelijkheden van de volledige betalende versie
beschikt, als "trail". Na deze 14 dagen worden de "plugins" van de Plus-versie
gedeactiveerd en kan je ze dus niet meer verder gebruiken).

De eigenlijke trojanscanner, -cleaner, -remover behoort bij de freeware en blijft dus
oneindig bruikbaar en werkzaam.

Citaat:

Enkele functies van het Freeware-progje:

- Zelf te starten malware scanner, cleaner, remover met quarantaine mogelijkheid.
- Zelf te starten update van de malware database / definities beschikbaar (via
"intelligent” online-update)

- Analyse- tooltjes (opstart-items, verbindingen en processen)

- Quarantaine

Enkele bijkomende functies van de Plus-versie (14dagen trial)

- Realtime bescherming (= de guard / bewaker)

- Memory Scan voor actieve bedreigingen

- Scannen van de archieven / archief-bestanden

- Automatische online-update

Je kunt naar pagina 3 gaan, indien je het programma al geinstalleerd hebt.

2. Downloadgegevens

Citaat:

Homepage: http://www.ewido.net
Downloadpagina: http://www.ewido.net/en/download/
of: Directe download : http://download.ewido.net/ewido-setup.exe

Besturingssysteem: Windows 2000 en XP (NIET voor oudere Windows-versies)
Bestandsgrootte: ca. 2,2 Mb

Versie: 3.5

Talen: Engels, Duits, Franks, Italiaans, Japans, Nederlands, Portugees

Kies bij de download voor "Opslaan" en sla op naar een voor jou gemakkelijk terug te
vinden locatie, bv. het bureaublad.

De download omvat de gratis versie met alle (trial) plugins van de "plus" versie van
Ewido Security Suite.

Na installatie kan je de plugins van de Plus-versie 14 dagen gratis uitproberen, daarna
worden deze gedeactiveerd. De freeware versie zelf blijft verder gratis werken.



3. Installatie

Citaat:

Open na download het setup-bestand "ewido-setup.exe"

Afhankelijk van je beveiligingsinstellingen krijg je mogelijk eerst nog een melding
"Bestand openen - Beveiligingswaarschuwing", kies daarbij voor "Uitvoeren"
Selecteer de taal die tijdens de installatie gebruikt moet worden. Standaard is dit
op Duits, maar je kunt ook voor Engels kiezen.

In het volgende venstertje wordt nog even ingegaan op de tijdelijke "Plus"-
plugins van de betalende versie die je voor 14 dagen gratis mee kan gebruiken als
trial. Na deze proefperiode worden de extra-plugins inactief.

Verder wordt aanbevolen om tijdens de setup van Ewido, alle andere open
toepassingen even te sluiten. Klik "Next"

Licentie-overeenkomst. Neem deze even door en klik "I Agree" als je akkoord
bent, om verder te gaan.

Volgend venster gaat over de locatie waar Ewido geinstalleerd gaat worden,
standaard is dit "C:\Program Files\ewido security suite". Dmv. de knop "browse"
kan je deze locatie eventueel veranderen. Klik "Next".

Hier kan je de naam van de map die voor Ewido in het startmenu (standaard
"ewido") gezet gaat worden, eventueel aanpassen. Klik "Next"

Bij het volgende schermpje kan je extra opties kiezen die mee geinstalleerd
zullen worden, nl.:

- Install background guard : de installatie van de "real-time" beschermer die
meteen op het moment zelf dat er iets verdachts aan de hand is, een melding
geeft en ingrijpt.

- install scan via context menu : hiermee kan je een verdacht bestand scannen
via het "context menu" (rechtermuisklik op het bestand), zie verder bij "Het
hoofdprogramma - scanner"

[
,
|

- ewido security suite Setup

Additional Options
Select additional Options For the Installations,

[“linstall backaround quard:

Install scan via conbext menu

| < Back ][ Install J | Cancel |

Standaard staan beide aangevinkt(Trial versie). Indien je nu al weet dat je het bij
de Free versie te zullen houden dan mag je die vinkjes verwijderen. Maak je
keuze en klik "Install"

Als de installatie "completed" is, klik je bij het volgende venstertje op "finish".

Het wordt aangeraden om na de installatie, je pc opnieuw op te starten.



4. Gebruik en Configuratie

Na de heropstart (of na even te wachten) gebeurt er een update / installatie van de updates van
de Ewido malware-definities. Het is belangrijk dat je deze updates eerst toestaat alvorens te
scannen, want het progje bevat vlak na installaties niets aan updates. Indien je het als Free
version hebt geinstalleerd dan zal het Updaten niet automatisch uitgevoerd worden. Doe het dan
handmatig (Zie volgende pagina).

Indien je tijdens de installatie voor de Plus-versie (Trial) hebt gekozen, dan zie je dat er intussen
een icoontje in de systray-balk (naast de klok) en een snelkoppeling op je bureaublad bijgekomen
is.

Via rechtermuisklik op het ewido-icoontje (van de guard) in de systray-balk, krijg je ook de
mogelijkheid om de Guard en / of de Automatische Updates uit te schakelen.

Opgelet: Niet bij de Free versie.

Start het hoofdprogramma

v Realtime Bescherming
v futomatische Updates

4 Bewaking skoppen

!."EN.]I!.H.hI | |:1w! ..!_I

Een dubbele klik op de snelkoppeling van Ewido op het bureaublad opent
£ het statusvenster “anti-malware”. Dit kan je ook tevoorschijn halen via
e rechtermuisklik op het systray-icoontje of via Start --> Alle programma's --

B > ewido --> security suite

Binnen het rode kader kun je zien dat het hier om de Free versie gaat. Deze behandelen we nu.

anti-malware 3.5 (=2l

L
| . an
| anti-malware

[ status |

I_URFJQEQ—] Uw veiligheids status F

[_ Tt ] Fealtime Bescherming niet actief

""""""" T Antomatische Updates niet actief
[ analyse ]
[ guarantaine | Status of program = anti-matwarg

Bedreigingen in database: 373149 F Jl—— '

Geinfecteerde hestanden: 11 e
Laatste Update: 22022008
Database versie: #1732 e
Extra's Licentie informatie
oo Wersie: 35
o] Fakket: derno
Stuu thestand op Ondersteuning: Mee
Geluid uitschal Updates: Mee
Bewaking ins Beperkingen: 14 dagen te gebr

Woer licentie code in

Binnen het groene kader bevinden zich nog een aantal Extra’s. Zo kun je ondermeer een
bestand dat je zelf verdacht vindt opsturen voor onderzoek.



Klik op update en vervolgens op Begin met updaten.

Zolang de trial van de Plus-versie geldt, gebeurt de Online-update automatisch, daarna is het
geregeld zelf controleren via dit menu, of er een update is. Haal de updates altijd op voor je
met ewido scant.

L anti-malware 3.5 L?_IE_IEI|
online update =%
[_ status ]
[ update | Aanvallers intereseert het niet of u de laatste kenmerken heeft of niet.
om tegen deze bedreiging afdoende beschermd te zijn, wordt het zeer aanbevolen
om de anling update minstens 1x perweek te gebruiken.
[ scanner ]
=
[. A _ﬂal'rf*_e—l | 0.0%;
[_ guarantaine ]
I Begin met updaten ]
[ Gebruik een Proxy Werificatie van de proxy
Host: | oEalhms | Februiker | |
FPoart | oe0 | Wiachtwoord | |
De update is gestart.
anti-malware 3.5 L?_IE_IEI|
online update =%
[_ status ]
[ update l Aanvallers intereseert het niet of u de laatste kenmerken heeft of niet.
'[ om tegen deze bedreiging afdoende beschermd te zijn, wordt het zeer aanbevolen
om de anling update minstens 1x perweek te gebruiken.
[ scanner ]
=
[. A _ﬂal'rf*_e—l | 0.0%;

[_ guarantaine ]

I Update annuleren I

[ Gebruik een Proxy Werificatie van de proxy

Hiost: | ncalhos | Gebrdiker | |

Poart | gl80 | Wachtwoord | |

Update is gestart...




Er is niet altijd een update beschikbaar.

i anti-malware 3.5

I

I status ]

-

[ update 411

online update r‘$

Aanvallers intereseert het niet of u de laatste kenmerken heeft of niet.
Om tegen deze bedreiging afdoende beschermd te zijn, wordt het zeer aanbevalen
om de anling update minstens 1x perweek te gebruiken.

[ scanner ]
=
I analyse 1—] | 0.0%
[_guarantaine |
[ Begin met updaten ]

[] Gebruik een Proxy Werficatie van de proxy

Host: | o alhost | Gebrulker | |

Foort | 80 | Wachtwoord: | |

Geen update beschikbaar.

Indien er een update beschikbaar is dan wordt die gedownload en geinstalleerd. Zodra deze

Faak volbracht is, wordt dat medegedeeld. Zie rode kader.

anti-malware 3.5

CIEI

online update =%

[ status ]
L update ] Aanvallers intereseer het niet of u de |aatste kenmerken heeft of niet.
T Oim tegen deze hedreiging afdoende beschermd te zijn, wardt het zeer aanbevolen
- om de online update minstens 1% perweek te gehruiken.
[ scanner ]
i
[ analyse ] 0.0%
[ guarantaine ]
Begin met updaten J
[] Gebruik een Prosxy Werificatie van de prowy
Haost: | icaliims | Gebruiker | |
Poort | | | Wachtwoord | |

Update successval.




Nadat je op scanner hebt geklikt krijg je onderstaand keuzevenster.

Je hebt de keuze uit 5 verschillende scantypes. We lichten ze alle 5 toe.
( anti-malware 3.5 EEE

| scanner
[ status ]
[ update | —
il : D | Volledige Systeem Scan
| | Scan het geheugen, register en alle harde schipven.
Lscanner | —
lﬂa_'iﬁ_ei] s | Snelle geheugen scan
- | ‘»l : . S —
L I | | Scan het geheugen, register, windows map en de cookia lijst.
quarantaine | :
| ==.0"' Register scan
| mu= | Scan her register.

=

| 8]

Geheugen scan
Scan het geheugen.

] Aangepaste scan
| = | Scannen naar keuze
[T | 2
Ill | Instellingen
| 3 i
“erander de scanner instellingen

Geen update beschikbaar.

Laten we echter beginnen bij de Instellingen. Onderstaand venster geeft de standaard
instellingen weer. Je kunt er ondermeer voor kiezen (zie rode kader) om ieder bestand te
scannen of om enkel bestanden met een bepaalde (risicovolle) extentie. Via de knop
Extenties bewerken wordt een standaard lijst met extenties getoond waarvan de bestanden
gescand worden. Je kunt extenties toevoegen of verwijderen.

Scanner instellingen &l

Scan opties

Scannen op infecties die aan andere bestanden is gehecht

Scan binnen archieven en setup beskanden

Gebruik heuristische analyse om onbekende infecties te detecteren
Scan gecomprimesrde uibvoerbare bestanden

Scan binnen NTFS Alternatieve Data Stromen

Ongewenste Programma 's
SCannEn op spyYwWare
Scannen op cookies

Scannen op risicovalle programma's

Wat moet gescand worden?

() 5can ieder bestand

(%) Kies bestands extensies [ Extensies bewerken ]

Ok ] [ Annuleren ]




OPMERKING: Het scannen zelf vraagt bij momenten wel redelijk veel van het geheugen.Het
is sterk aan te raden om zoveel mogelijk andere (niet-noodzakelijke) lopende programma's,
open internetsites, ... te sluiten voor je gaat scannen !

1) Aangepaste scan, maakt het mogelijk zeer gericht te scannen door het (de) beoogde
item(s) toe te voegen. Je selectie zal in het witte venster getoond worden. Je kunt een item uit
de lijst verwijderen door het te selecteren en dan op de knop Geselecteerd item verwijderen
te klikken.

Aangepaste scan f'>_<|

’ Reqister toevoegen ]

’ Geheugen toevoegen ]

’ schijf{Map/Bestand toevoegen ]

’ Geselecteerd item verwideren ]

[ Annuleren ] [ Start scannen ]

Indien je, bijvoorbeeld, in bovenstaand venster op de knop Schijf/Map/Bestand toevoegen
klikt, dan kom je in onderstaand venster terecht. Ga naar het gewenste item en klik op OK.

Map selecteren

Selecteer een schijf of een map!

L comeeer
M 3,5-inch diskettestation (A:)

e WINDOWS (22)

e DATA D)

<2 BACKUR (E:)

i Cd-rom-skation (F:)

i Cd-rom-skation (G:) =
| Gedeelds docurmenten

| Documenten van Laurens

[ Documenten van Maarten

|3 Daocurmenten van Moartje

[ Documenten van Steven
- Miin meberklneakies

[

W

Annuleren




In dit voorbeeld is het CD-rom station F:\ toegevoegd om een CD te scannen.
Nadat de CD is geladen klik je op Start scannen.

Aangepaste scan E|
éFi". (Fi [ Reqister toevoegen ]
[ Geheugen toevoegen ]
[ Schijf fMap/Bestand toevoegen ]
[ Geseleckeerd item verwideren ]
Annuleren ] [ Start scannen

2) Geheugen scan.

anti-malware 3.5

scanner
[ status ]
=
|_update [] Scannen...
[ scanner ] Gescande objecten: 2645
Banalvse T] Cvergeslagen objecten: 0O . IR0 00
= —  Geinfecteerde objecten: 0 [#8) -Il 101
[ quarantaine ] 1011010011
Geschoonde infecties: 1] AN (
Genegeerde infecties: ]
Scannen gestart op: 230272006 9:28:41
“erstreken tijd: 40 sec
|_Mu aan het scannen: Seheugen |
[1058] C:A\Program Files\SygatelSPFhsmc.exe
| 20.4% |
[ Pauze ] [ Annuleren ] [ Bewaar rappart ] [ Bekijk rapport ]

Geen update beschikbaar.



De geheugen scan is beéindigd en er zijn geen infecties gevonden.

anti-malware 3.5 = 24x
LI
scanner

[ status ]

L update | Geen geinfecteerde objecten gevonden.

[ scanner I] Gescande objecten: 654

[ analyse rl Cvergeslagen objecten: 0O

= Geinfecteerde objecten: 0
[ guarantaine ]

Geschoonde infecties: 1]

Genegeerde infecties: 0

Scannen gestart op: 230242006 9:29:41
“Yerstreken tijd: 2min7 sec

Mu aan het scannen: Scannen beeindigd

| 100, 0% |

[Nieuwe 5c:an] [ snnuleren ] [ Bewaar rapport ] [ Bekijk rapport ]

Geen update beschikbaar.

3) Register scan.

anti-malware 3.5

scanner

[ status T]
L_update | Scannen...
[ scanner I] Gescande objecten: 36.680
[ Enalyse 1—] COvergeslagen objecten: O 0010001101
Buarantaing T] Geinfecteerde objecten: 0 1 : _'; ' ,: '.1 . 1 '.l

Geschoonde infecties: ] FnT A

Genegeerde infecties: 0

Scannen gestart o 230272006 9:34.22

YWearstreken tijd: 24 zec

| MU aan het scannen: Redister |

HLWMWSOFTWARBEVC lassestinterface\ A4633040-774E-1103-A450-00 CO4FES43F B M. .

| 24.0% |

[ Continueer ][ Annuleren ][ Bewaar rapport ][ Bekijk rapport ]




Ook nu zijn er geen infecties gevonden.

L anti-malware 3.5
scanner
[ status ]
[ update ]l Geen geinfecteerde objecten gevonden.
[ scanner ] Gescande objecten: 79569
[ Enalyse 1—] Cvergeslagen objecten: 0O
i Buarantalng ri Geinfecteerde objecten: 0
ral
: Geschoonde infecties: 0
Genegeerde infecties: 1]
Scannen gestart op: 230272006 9:34:22
“erstreken tijd: 49 sec
|_Mu @an het scannen: Scannen beeindigd |
| 100.0% |
[Nieuwe Scan] [ Annuleren ] [ Bewaar rapport ] [ Bekijk rapport ]
4) Snelle geheugenscan. Zie het resultaat.
anti-malware 3.5
scanner
[ status ]
| update ]] Geen geinfecteerde objecten gevonden.
[ Eenner ] Gescande ohjecten: 111.145
i T Ti Cvergeslagen objecten: 0
W huarantaing r] Geinfecteerde ohjecten: 0O
ral
Geschoonde infecties: 1]
Genegeerde infecties: 1]
Scannen gestart ap: 230272006 9:37:31
“erstreken tijd: 22 min 17 sec
| Mu aan het scannen: scannen beeindigd |
| 100.0% |
[Nieuwe Scan] [ annuleren ] [ Bewaar rappaort ] [ Bekijk rapport ]

Geen update beschikbaar.




5) Volledige systeem scan.

Zodra de eerste infectie is gevonden, wordt je gevraagd wat er mee moet gebeuren. Het
programma formuleert een voorstel (zie rose achtergrond). Door op het zwarte pijltje te

klikken kun je die preselectie wijzigen. Klik daarna op OK om de gekozen actie uit te voeren.

anti-malware 3.5

| scanner
L status l
[_'JE_':_'QE‘.‘Z;—I ' anti-malware 3.5
I
[ scanner -
Eons . Geinfecteerd bestand gevonden!
dnalyse

Ewido Security Suite heeft een kwaadaardig programma

[ gquarantaine l (malware) op uw systeern gevonden . Eris geen reden tot paniek.

Selecteer eenvan de voargedefiniearde acties die met het
gevanden bestand moeten warden uitgevoerd.

Bestand: mozilla 10:CADocum. ANoortjelAppli \MozillaFirefoxProfi \687Th. L.
Infectie: TrackingCookie Doubleclick
Bedreiging: Medium

Uit te voeren actie: E-.vErwijderen :| I OK

Creeer een vergleutelde backup in de quarantaine [aanbevolen)
[]Woer deze actie met alls infecties uit

Update successvol.

Vermits je te maken kunt hebben met tientallen, zo niet honderdtallen, infecties, is het

raadzaam om een vinkje te plaatsen bij Voer deze actie met alle infecties uit. Klik op OK

anti-malware 3.5 [c1[7
| scanner (ol
[ status | i e
[__HEFI_@.T_‘:;__ __] i anti-malware 3.5
|
[L"S"c'é”"j‘e'!—1 Geinfecteerd bestand gevonden!
analyse

[_...gua.r.'_cm.t_qi.ne_;]

Ewido Security Suite heeft een kwaadaardig programma
(malware) op uw systeem gevonden . Eris geen reden tot paniek.

Selecteer eanwan de voorgedefinieerde acties die met het
gevonden bestand moeten warden Litgewaerd.

Bestand: :mozilla 1 0:CADocum. Woorjeldppli AMozillalFirefoxProfi \6E7Th. L.
Infectia: TrackingCookie.Coubleclick
Bedreiging: Medium

Uit te voeren actie: i\,femruderen | (6]34
Yemwijderen ]
Creeer een versleutelde backup in de quar
1] Y oer deze actie met alle nfecties it ]

Update successvol.
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Het scannen wordt nu niet meer onderbroken bij het vinden van een infectie.

L anti-malware 3.5 BT
scanner h
[ status '
|_update Scannen...
[ scanner Gescande objecten: 97420
[___zia_l\,f.e Cvergeslagen objecten: 0O 1010001101
- Geinfecteerde objecten: 3 101101001¢(
[_ quarantaine 1001101011
Geschoonde infecties: ] s
Genegeerde infecties: 0
Scannen gestart op: 230252006 10:05:34
“erstreken tijd: 8 min 42 sec
Mu aan het scannen: Bestanden

CWYIND OWYSWEhT_mig$ikBEoE32aVEP2QF Evhhsetup.dil

40,5% |

[ Continueer ] [ Annuleren ] [

Bewsaar rapport ][ Bekijk rapport ]

Update successvol.

Na afloop van de scan wordt het resultaat getoond. De infecties zijn “geschoond”.

l anti-malware 3.5

[ status

| update

[___zialyse

[_ quarantaine

Blal

scanner

3 geinfecteerde objecten gevonden!

Gescande ohjecten:
Cvergeslagen objecten:
Geinfecteerde ohjecten:
Geschoonde infecties:
Genegeerde infecties:
Scannen gestart op:
“erstreken tijd:

Mu aan het scannen:

121,686

1]

3

3

1]

23022006 10:05:34
26 min 42 sec

| Scannen beeindigd |

100.0% |

[Nieuwe Scan] [ annuleren ] [

Bewaar rapport ][ Bekijk rapport ]

Update successval.

Indien gewenst, kun je het rapport bekijken en bewaren. Klik bv eens op Bekijk rapport.
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Ziehier het rapport. Door met de muisaanwijzer op het pad van een item te gaan staan zal het
volledige pad getoond worden. “Schoongemaakt met een backup” wil zeggen dat het

geinfecteerde item naar de quarantaine is gekopieerd alvorens het werd verwijderd.

L anti-malware 3.5 [=1[Z1 =]
scanner )
[_status i
_wpdate | 3 geinfecteerde objecten gevonden!
[ e ' ] Maam Pad Status
— T o TrackingCookie.Sitestat | tmozilla.G:CDocuments and 5., Frhoongemaakk met een backup
[ analyse ] s TrackingCookie, Sitestat imozilla, 7:CDocuments and 5., Schoongemaakk met een backup

-

[ quarantaine |

T

L TrackingCookie.Doubleclick.

imozilla, 1002 \Documents and ...

Schoongemaakt met een backup

Bewaar rapport

Rapport sluiten

Update successwvol.

Quarantaine. We zien hier dat deze, mede tengevolge van vorige scans, behoorlijk gevuld
is. Door op de knop Vernieuwen te klikken, ben je zeker dat de lijst actueel is.

| anti-malware 3.5 | =1 2]
T
quarantaine § ; i-,;dJ
[_ status 1 ]
T
I update ] Afkomstig Cratum Risk. Geinfecteerd met ~
I C\Documments and Settingsilau.., 20/02/2006 Medium  TrackingCookie, Advertising
Ci\Documents and Settingsilau... 20/02f2006 Medium  TrackingCookie.Paypopup
[ scanner ] C\Documents and SektingsiLau,., 20/02/200& Medium  TrackingCookie.Paypopup
T C\Documments and Settingsilau,.. 20/02/2006 Medium  TrackingCookie.Falkag
[_ analyse i ] C:\Documents and Settingsilau... 20/02f2006 Medium  TrackingCookie.Falkag
- C\Documents and SettingsiLau,., 20/02/2006 Medium  TrackingCookie.Falkag
[. guarantaine ] C:\Docurments and Settings|Lau... 20/02/2008 Medium  TrackingCookie,Falkag
C\Documents and SettingsiLau... 20/02f2006 Medium  TrackingCookie.Falkag
C\Documents and SettingsiLau,., 20/02/2006 Medium  TrackingCookie.Falkag
C\Documents and SettingsiLau... 20/02/2006 Medium  TrackingCookie.Paypopup
C:\Documents and Settingsilau... 20/02f2006 Medium  TrackingCookie.Doublaclick
C\Documents and SettingsiLau,., 20/02/Z00& Medium  TrackingCookie.Paypopup
C\Dacurments and SettingsiLau,., 20/02/2006 Medium  TrackingCookie. Clickzs
Ci\Documents and Settingsilau... 20/02f2006 Medium  TrackingCookie. Atdmt
C\Documents and SektingsiLau,., 20/02/200& Medium  TrackingCookie,Faskclick
C\Documments and Settingsilau,.. 20/02/2006 Medium  TrackingCookie.Fastclick.
C:\Documents and Settingsilau... 20/02f2006 Medium  TrackingCookie.Fastclick
C\Documents and SettingsiLau,., 20/02/2006 Medium  TrackingCookie,Faskclick
C\Dacuments and Settingsilau... 20/02/2006 Medium  TrackingCookie.Fastclick,
C\Documents and SettingsiLau... 20/02f2006 Medium  TrackingCookie.Sitestat
Ci\Docurents and Settingsilau.., 20/02/200& Medium  TrackingCookie, 207 s
£ >
Wernieuwen l Herstellen l Diefintief verwijderen
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Indien je een item vanuit de quarantaine wil terugzetten, dan moet je het selecteren alvorens
op de knop Herstellen te klikken.

Je doet er goed aan zo nu en dan de quarantaine leeg te maken. Selecteer de volledige inhoud
door op het eerste item te klikken. Klik vervolgens, met ingedrukte Shift-toets, op het laatste
item. Klik nu op Definitief verwijderen.

cudo anti-malware 3.5 l:l
guarantaine an
[ status ] _
=
[ update ] Afkomstig Datum Risk. Geinfectesrd met i
[ scanner |
=
[ analyse l

[ quarantaine ]

1
(o LI TR TR o | I

o

[ R (o gt el R A o i e
o

[t}

WernigLwen Herstellen Definitief verwijderen

Analyse. Hier zijn 3 overzichten beschikbaar met telkens enkele functies.

[_ coantli-malware 3.5 _.,

anti-malware 4{@

[ status ] -
=
[ update l Uw veiligheids status
T | _ — g
l R rior ] Fealtime Bescherming niet actief i @
- Altomatische Updates niet actief g .
I analyse ] S
i
il 5
|-%J Status of program il
| verbindingen || 4
| processen Bedreigingen in database: 273333 =

|
= Geinfectearde bestanden: 124
I quarantaine ]

Laatste Update: 23022006
Database varsie: #1733 | T
Extra's Licentie informatie
Download een Testirus Wersie: 3.8
Ondersteuning § Feedhack Pakket. derna
Stuur een verdacht bestand op Ondersteuning: Mee
Geluid ultschakelen Updates: Mee
Beperkingen: 14 dagen te gehr

Bewaking installeren
Yoer licentie code in
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We lichten hier de 3 analyse functies toe.

Opstarten.

Er wordt een lijst getoond van alle programma’s die bij het opstarten van Windows mee
opgestart worden.
e Je kunt de lijst opslaan door op Bewaar rapport te klikken.
e Door op vernieuwen te klikken, wordt de lijst geactualiseerd.
e Je kunt een opstart-item verwijderen door het te selecteren en vervolgens op
Verwijderen te klikken.

e Door een regel te selecteren en vervolgens op de knop Toon te klikken, opent zich het
register bij dat item of de locatie in het Menu Start.

| anti-malware 3.5 L:_|IEIL>Z”

opstarten E.]
l

Processen

[status _
T
| update | Toepassing Lokatie Fad
[ ﬁNeroFiIterCheck RegiHELM\Run C TNDOYWYS system32 | MeroCheck. exe
[ By 1 ] %LXSUPMON FegiHEKLMIRUR CUWIMDOMWS, sy skem 32 L SIUPMON, EXE RN
—— - @ geassery Reg\HELMRun "Z:\Program FilesiMicrosoft AntiSpywareigeas., ..
[. _analyse 8 I ‘ AWGT_CC RegiHELMIRUR CAPROGR A~ GrisafH AYG A avgoe.exe [STAR. .
S pstarten ; ‘ ANWGT_EMIC RegiHELM\RUn CAPROGR A~ GrisofEAYG A avgeme, exe
; .‘:L'H T SmcService RegiHELM\RUn CAPROGRA~115vaate) 3P sme. exe -skartgui
e ——— i @CTFMON.EXE Reg\HEZLRun W TRDOW S, sy skem 32, ctfmon. exe
1

E’l adobe Reader Sp... ShellCommons...  C\Documents and SettingsiAll UsersiMenu Sta. .
_ guarantaine ] ‘?Micrusuft Cffice.nk  ShelyCommons...  CiiDocuments and Settingsiall Users\Menu Sta...
ERsanTISUSE and ... SheliCommons...  Ci\Documents and Settings|all UsersiMenu Sta. .,

Bewaar rappott ] Yernieuwen l Yerwiideren l Toor
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Verbindingen. Geeft een overzicht weer van de lopende verbindingen en hun status. Ook
hier kun je een rapport opslaan en eventuele verbindingen be€indigen.

L anti-malware 3.5 (=121
verbindingen "‘j
| status ]
=
[__'J.Pﬁl‘_’—_ ] Protocol Lokaal,.,  Extern adres Skatus
] TCP 0.0.0,... 0.0.0.00 LISTENING
TCP 0,00, 00000 LISTENING
[___gg_g:_[l_l_‘_g_r_____ ] TCP 0.00... 00000 LISTENING
T TCP 127.0.... 0.0.0.0:0 LISTENING
[_E'.!TE'_!Y_S_E_ ] TCP 127.0.... 0.0.0.0:0 LISTEMNIMG
- T TCP 192,1.., 0.0.0.00 LISTENING
L ' LR 0,0.0...,
| LIDP 0.0.0....
[ | LoP 0,0,
— : LIDP 0.0.0....
__quarantaine LDP 00,0
' LUDP 127,000
LIDP 127.0....
LIDP 127.0....
LIDP 192.1..,
LDP 192.1..,
LIDP 192.1..,
LoP 192.1..,

Bewaar rappart I Yernieuwen

l Besindig de verbinding

Processen. Toont de lopende processen. Ook hier weer de mogelijkheid om een rapport op
te slaan, te vernieuwen en om processen te beéindigen.

L anti-malware 3.5 [z}l
processen "'
| status |
=
[ _update ] Proces PID s,
l C:'I,Pragram Files\Sygatel 3PP smc. exe 1068
[ T ] '_@ C:\Program Files\Microsoft AntispywarelgoasDtSery, exe 1108
e |ﬂC:'|,WINDOWS\,SystemSZ'\svchost.exe 1188
[_a_ nalyse ] ﬁC:'I,WINDOWS\,SystemSZ'\svchast.exe 12&0
o T EC:'I,WINDOWS'I,S\;stemSZI,aIg.exe 1436
: f'm_h'”m == : L | Bl wIND WS system3Z\LERBCES, EXE 149z
= e = nl EC:'I,WINDOWS'I,systemSZ'I,spaalsv.exe 1524
-r = r v wINDOWS system3Z\LEXPPS. EXE 1532
__quarantaine _] Fcwinpowsisystemaziwhemwmipryse, exs 1805
' o CHWINDOWSIExplarer EXE 1836
@C:'I,WINDOWS'I,systemSZ'I,LXSUPMON.EXE 1924
'@ C:\Program Files\Microsoft AntiSpywarelgoasSery.exe 1932
. CHPROGR A~ Grisoft|avET avgoe exe 1944
. CPROGR A1 Grisoft ANMG T avgeme, exe 1972
@C:'I,WINDOWS'I,systemSZ'I,ctFmDn.exe Z000
D:'l,Programrna's'l,OFFice EPVOFfice 10 WINWORD, EXE 3012
5y C:YProgram Files\ScreenPrink32 w3\ 3creenPrink3z. exe 3500
- C:\Program Filesiewidolsecurity suitelSecuritySuite, exe 4092 =

Bewaar rapport I Yarnieuwen

l Proces besindigen
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