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I. Inleiding.
 
versie 4.8 met anti-rootkit en anti-spyware! 
 
avast! 4 Home Editie is een volledig functioneel antivirus pakket uitsluitend voor niet 
commerciële thuisgebruikers. Als aan deze voorwaarde wordt voldaan kunt u de 
Home versie, mits registratie, gratis gebruiken. Een licentiesleutel wordt u dan via 
e-mail toegestuurd en geldt voor 14 maanden. Na afloop daarvan moet je even 
opnieuw registreren om het verder te kunnen gebruiken. 
 
Avast! Home Edition. 4.8 mag dan wel gratis zijn, het biedt alle functionaliteit die u 
van een professionele virusscanner mag verwachten. Het programma doorzoekt 
mails en de harde schijf op virussen en andere malware. Daarbij kunt u aangeven of 
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verwisselbare media, de complete schijf of alleen bepaalde mappen moeten worden 
nagekeken.  
Via een schuifknop regelt u hoe grondig Avast! te werk moet gaan.  
Wanneer het systeem onverhoopt een virus bevat, zal Avast! het besmette bestand 
verwijderen of u van het virus op de hoogte brengen, waarna u kunt bepalen wat er 
met het virus moet gebeuren.  
Eén van de opmerkelijkste verbeteringen in versie 4.8 is Web Shield, waarmee u alle 
inkomende internetverkeer in de gaten houdt. Het virtuele schild fungeert als een 
proxyserver en filtert virsussen, adware of spyware afkomstig van het Internet. Het 
virtuele schild is compatibel met alle bekende browsers, inclusief Microsoft Internet 
Explorer, Firefox, Mozilla en Opera.  
Niet alleen het internetverkeer wordt nauwlettend in de gaten gehouden, Avast! scant 
ook bestanden afkomstig van nieuwsgroepen, P2P-netwerken en Instant-Messaging 
programma's. De nieuwste versie kan ook archiefbestanden (DBX-bestanden) van 
Outlook Express uitpakken en desinfecteren.  
Avast! is één van de weinige virusscanners die u naar eigen smaak kunt aankleden. 
Op de website van Avast! zijn diverse skins beschikbaar om het programma een 
nieuw uiterlijk aan te meten.  
En wat we zeker kunnen appreciëren, is dat het programma ook in het Nederlands 
verkrijgbaar is.  
 
Nog een kleine waarschuwing: twee virusscanners installeren op één pc zorgt voor 
problemen. Hebt u al een antivirusprogramma, dan raden wij u aan om dit 
programma eerst te verwijderen van uw pc vooraleer u Avast! uitprobeert. En 
omgekeerd: voldoet Avast! niet aan uw verwachtingen, verwijder dan eerst het 
programma vooraleer u uw oude, vertrouwde virusbescherming opnieuw installeert.  
 
 
II. Downloaden, installeren en registeren.
 
a. Downloaden

 
• Klik onderstaande groene knop om het programma te downloaden. 

 
 
Of hier: http://files.avast.com/iavs4pro/setupdut.exe

  http://www.avast.nl/avast_antivirus_producten/avast_antivirus_Home_Edition  
• Klik op “Opslaan”. 
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• Sla het setupbestand tijdelijk op je bureaublad op. Dat doe je door in 
onderstaand venster op de tabknop “Bureaublad” te klikken. Zie rode kader 
in onderstaande afbeelding. 

 
 
We zien nu in het groene kader dat de gewenste opslagplaats geselecteerd 
is. De voorgestelde bestandsnaam (paarse kader) vinden we goed, dus 
klikken we op “Opslaan”. 
 

• Het bestand dat nu op je bureaublad is opgeslagen herken je aan dit icoon: 

 
 
b. Installeren 
 

1. Maak, naar goede gewoonte, eerst een systeemherstelpunt. 
2. Sluit alle actieve programma’s af. 
3. Schakel de (Windows) Firewall uit. 
4. Ga nu naar het bureaublad en dubbelklik op het icoon van het 

installatiebestand. Dit dus: 

 
5. Werk de installatiewizard af zoals hier afgebeeld.  
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Nu kun je kiezen welke configuratie je wenst te installeren.  
Je hebt de keuze uit drie. 
Selecteer je keuze door met de linker muisknop je voorkeur aan te klikken. Je keuze 
licht op met een licht blauwe achtergrond (zie rode kader). 
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Typische (aanbevolen) 

 
 
Minimale: 
Hierbij zijn geen skins ter beschikking.  
Voor wie het niet moest weten, skins zijn look’s (jasjes, als het ware) van de 
schermweergave van het programma. 
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Aangepast: 
Hierbij heb je de mogelijkheid om zelf te bepalen welke onderdelen je al dan niet 
wenst te installeren. Standaard zijn alle onderdelen aangevinkt. Desgewenst kun je 
een selectief uitschakelen door in het afgevinkte rechthoekje te klikken. 
Dit kan noodzakelijk zijn wanneer bepaalde toepassingen reeds via andere 
geïnstalleerde software ingevuld zijn. Hier, dan vooral, met het oog op het vermijden 
van conflicten. 

 
 
Klik, na het selecteren van je configuratie, op Volgende. 
 
 
Er wordt nu een overzicht getoond van de componenten die overeenkomstig jouw 
keuze zullen geïnstalleerd worden. Kijk dit even rustig na. 
Indien je alsnog je keuze wenst te wijzigen, klik op Terug en pas je selectie aan. 
Indien akkoord, klik op Volgende. 
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In het volgende venster heb je de mogelijkheid een opstartscan te plannen. 
Een opstartscan wordt bij IEDERE opstart van je computer uitgevoerd en vertraagt 
uiteraard de opstart van je computer. 
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Persoonlijk verkies ik die niet te plannen (Neen), maar dat is ieders keuze. 
Indien je voor Ja kies, kun je deze keuze na de installatie nog altijd ongedaan maken 
via Menu > Plan opstart scan… 
 
 

 
 

Kies voor Herstarten en klik op Einde. 
De computer zal opnieuw opstarten. 
 
 
 
c. registreren 
 
Zodra de installatie afgerond is en de computer opnieuw is opgestart, zal Avast voor 
het eerst in actie komen en naar updates op zoek gaan. 
 
Indien je een softwarematige Firewall hebt staan (in dit voorbeeld is dat Sygate ), dan 
zal deze aangeven dat avast antivirus update contact wil maken met het Internet. 
Sta dit toe (Yes) nadat je aangevinkt hebt dat deze beslissing van u voor de 
toekomst moet onthouden worden. (zie groen vinkje in onderstaande afbeelding).  
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Opgelet: Bij een andere Firewall ziet er dat iets anders uit, maar is wel vergelijkbaar. 
 
Het welkomst venster biedt je al meteen de mogelijkheid om te registreren. Dat doe 
je dan ook door op de link avast! Home Registratie pagina te klikken. Zie rode 
kader in onderstaande afbeelding. 

 
 

Opgelet: Indien je bovenstaand Welkomst venster gesloten hebt, 
zonder gebruik te maken van de registratielink, gebruik dan 
onderstaande link om alsnog te registreren. 
 
http://www.avast.com/eng/home-registration.php?lang=dut

 
 
De registratie pagina wordt geopend. 
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Klik op de optie die voor u van toepassing is. Als nieuwe gebruiker is dat de eerste 
(zie muisaanwijzer in de afbeelding).  
De licentiecode is geldig voor 1 jaar (14 maanden ?). Na 1 jaar (14 maanden ?) dient 
u zich opnieuw te registreren. Je kiest dan voor optie drie. 
 
Vul het registratie formulier in zoals in onderstaande afbeelding is weergegeven. 
Uiteraard zijn de gegevens in onderstaande afbeelding fictief.  
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Vergeet niet de getoonde lettercode in te vullen alvorens je op Registreren klikt. In 
dit voorbeeld was dat REY 
Bij u zal deze anders zijn. 
 
De licentiecode wordt je nu onmiddellijk via E-mail toegestuurd. 
Open je E-mail programma en open het bericht dat je van Avast gekregen hebt. 
 
Dat bevat een dergelijke inhoud: 
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Beste gebruiker, 
 
Uw registratie voor avast! 4 Home Edition is succesvol verlopen. Voeg 
de licentie- 
sleutel toe zoals onder aan deze mail wordt beschreven. Deze 
registratiecode 
is 12 maanden geldig, en de registratie dient daarna opnieuw te worden 
uitgevoerd. 
Dit kunt u eenvoudig doen door het registratieformulier nogmaals in te 
vullen 
en de nieuwe sleutel in te vullen in het programma. 
 
Uw licentiesleutel: 
 
---------- kopieer deze code ---------- 
W89732533H5900A1406-SLP5MCN4 
---------- kopieer deze code ---------- 
 
U mag de licentie uitsluitend op een windows systeem gebruiken die 
voor 
niet commercieel thuisgebruik bestemd is. 

 
 
Kopieer dus die code. 
Open nu Avast via de snelkoppeling op je bureaublad.. 
Klik op Registratie (zie rode kader in onderstaande afbeelding) 

 
Plak de registratie code in het invoerveld en klik op OK. 
Je kunt nu gedurende 1 jaar (14 maanden ?) gratis gebruik maken van dit 
programma. 
 
Opgelet: Indien je (nog) niet wenst te registreren en het programma toch wenst te 
openen, klik dan op Demo. Je kunt het programma op die manier gedurende 60 
dagen gebruiken. 

 Naar begin 
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III. Diverse functies en instellingen.
 
a. Het programma openen. 
Dubbelklik op de snelkoppeling op je bureaublad om het programma te openen. 

  
 

Of zo:  
• START > Alle programma’s > avast! Antivirus > avast! Antivirus. 
• Rechtermuisklik op het systeembalkicoon > Start avast! Antivirus. 

 
Bij het openen van het programma vindt er standaard altijd een geheugenscan 
plaats. Zie afbeelding. 

 
Deze geheugencontrole kun je, desgewenst, stoppen door op Stop 
Geheugencontrole te klikken. (zie rode kader in bovenstaande afbeelding). 

Ter info: Indien je in de toekomst deze geheugenscan niet meer wil uitgevoerd zien 
bij het openen van het programma, dan moet je in het programma een instelling 
wijzigen. Hier komen we verder in de handleiding nog op terug. 

 
Na afloop van de geheugenscan wordt het programma geopend. 

Ter info: Omdat deze handleiding dat overbodig maakt, sluit het venster Inleidende 
hulp (Simple user interface). Dat doe je door naar het pagina-einde te scrollen en 
een vinkje te plaatsen vóór Don’t show this window next time. Sluit het venster. 

 
Ziehier het openingsvenster van Avast. 
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Via het Menu zijn er heel wat functies en instellingen beschikbaar.  
Klik op de knop die in bovenstaande afbeelding door de muisaanwijzer wordt 
aangegeven. 
 

Ter info: Het Menu kan ook geopend worden door een simpele rechter muisklik 
op een willekeurige plaats in het openingsvenster.  
 
 

b. Het uitzicht van het programma wijzigen. 
 
Persoonlijk vind ik de “MediaPlayer-look” (silver panel) niet zo passend voor een 
beveiligingsprogramma. Laten we daarom al maar meteen, indien gewenst, even het 
uitzicht van avast aan onze voorkeur aanpassen. 
 
Klik daarvoor, in het Menu,  op Selecteer Skin (zie onderstaande afbeelding). 

 
 
 
Standaard zijn er slechts 2 Skins geladen: 

1. silver panel. Deze staat als standaard ingesteld. 
2. szc kde. 
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Je kunt het lijstje van beschikbare Skins uitbreiden.  
Klik op Haal nu meerdere skins van onze www server! (zie muisaanwijzer in 
bovenstaande afbeelding). 
Scroll, op die webpagina, naar beneden.  
Zoals je ziet is er op de website van de server voor ieder wat wils. 
Persoonlijk voel ik me aangetrokken tot RejZor-Sharp by szcraftec 

 
Opgelet: Het valt te verwachten dat het aanbod van skins in de loop der tijd 
zal wijzigen en (of) uitbreiden. Deze handleiding is gebaseerd op het aanbod 
van december 2008. 
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Maak je keuze en klik op Download. 
 
Zo kun je meerder skins laden. Hier een voorbeeld van geladen skins. 

 
 
Uiteindelijk kun je nog altijd bepalen welke je als standaard wil instellen. 
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Selecteer b.v. de Skin RejZor-Sharp by szcraftec en klik op OK. 
Het uitzicht van het programma is nu totaal anders. 
 

Opgelet: In deze handleiding  wordt er verder gewerkt op basis van de skin 
rejzor-sharp by szcraftec. Hoofdzakelijk omwille van zijn meest 
gebruiksvriendelijke- en Nederlandstalige uitvoering. 

 
c. Het openingsvenster. 
 
Zoals men van een openingsvenster mag verwachten bevat dit de volgende 
elementen: 
a. Bedieningsknoppen van de meest gebruikte functies. Zie rode omkadering. 
b. Een algemeen, beknopt en overzichtelijk infoblok. Zie groene omkadering. 
c. Een aan de bedieningsknoppen gekoppeld info- en instellingsblok. Zie roze 

omkadering (hier nu nog leeg). 

 
 

a. Bedieningsknoppen. Zie rode kader. 
 

 1 2 3 4 5 6 7 8 
 
Beschrijving van de functies volgens de nummering. 
1. Instellen van de gevoeligheid van de interne scanner. Zie pag. 25, 

hoofdstuk IV. Interne scanner. 
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2. Door op deze knop te klikken zal er op de server naar beschikbare 

updates (virusbibliotheek) gezocht worden. Standaard staat deze functie 
echter ingesteld als “automatisch “ uit te voeren (Zie pag 27, hoofdstuk V 
Automatische Updates). Indien je echter niet over een permanente 
Internetverbinding beschikt kun je van deze knop gebruik maken alvorens 
je een scan gaat uitvoeren. 

3. avast! Virus Kluis. Zie pagina 37, hoofdstuk VII VirusKluis. 
4. Het scangebied Lokale stations instellen. Zie pagina 30, hoofdstuk VI 

Scannen. 
5. Het scangebied Verwijderbare media instellen. Zie pagina 30, hoofdstuk 

VI Scannen. 
6. Map Selectie. Hier kun je zelf het te scannen gebied bepalen. Zie pagina 

30,  hoofdstuk VI Scannen. 
7. De knop Begin geselecteerde gebieden te scannen. Zie pagina 30, 

hoofdstuk VI Scannen. 
8. De knop Stop het scanproces. Zie pagina 30,  hoofdstuk VI Scannen. 
 

b. Infoblok. Zie groene kader. 
Na het openen van het programma kan er dat zo uitzien. 

 
 
En wanneer alleen het scangebied Locale stations is geselecteerd ziet er dat 
zo uit. 
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c. Knopinfo- en instellingsblok. Zie roze kader. 

 
Wanneer de scangebieden Locale stations en 
Verwijderbare Media zijn geselecteerd en 
tevens, in al deze gebieden, het scannen van 
archieven actief is (zie blauwe kruisjes), dan 
ziet er dat b.v. zo uit.  
Zie pag. 31 (Selecteer de wijze waarop je wil 
scannen en start de scan.) voor meer info 
betreffende het gebruik van de schuifbalk (Zie 
rode pijl) 

 
 
 
 
 
 
 

d. Overige functies in het Menu. 
 
Enkele functies komen elders uitgebreid aan bod of dienen niet toegelicht te 
worden. Deze zijn daarom in onderstaande afbeelding doorstreept. 
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• Instellingen. 

 
Tabblad Algemeen. 
Indien je de geheugenscan, die bij het openen van Avast telkens plaats vindt, 
wil uitschakelen, verwijder dan, op het tabblad Algemeen, het vinkje vóór 
Controleer geheugen tijdens opstarten applicatie (zie rode pijl). Klik op OK 
om de instelling op te slaan. 
Op de overige instellingen van dit tabblad gaan we hier niet verder in. 

 
 
Tabblad Bijwerken (Verbindingen). 
Plaats een vinkje bij de verbinding waarmee jij werkt.  
Bedenk dat Dial-Up staat voor inbelverbinding, dat staat dus voor een 
verbinding die niet permanent is en die je dus zelf moet openen. Meestal via 
een snelkoppeling op je bureaublad. 
 
Tabblad Rapportbestand. 
Plaats een vinkje bij Maak rapportbestand en laat de andere instellingen 
ongewijzigd. Klik op OK. 
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Ter info: De instellingen van de overige tabbladen komen ofwel elders in de 
handleiding aan bod of vragen geen bijzondere aandacht of toelichting.  
 

• Status Informatie. 
Deze functie is enkel ter beschikking wanneer er in het infoblok andere 
dan de status informatie getoond wordt. Door op deze knop te klikken 
zal het infoblok opnieuw de status informatie tonen. 
 

• Virusbibliotheek. 
Dit is als het ware een zoekmachine waarmee je in de virusbibliotheek 
op zoek kunt gaan naar informatie over bepaalde virussen. 
Het volstaat zelfs slechts een deel van een benaming in te voeren door 
gebruikmaking van de wildcards ? en * 
In onderstaand voorbeeld is er gezocht naar *KLEZ* zonder ook maar 
één parameter aan te vinken. 
Bekijk het resultaat. 
 

 
 
Hier kun je naar hartelust experimenteren. Je kunt hier immers niets fout doen. 
 

• Logboek bekijken. 
In het logboek worden alle handelingen en gebeurtenissen waarbij 
Avast betrokken is weergegeven. 
Het logboek is opgedeeld in 7 categoriën, zijnde: 
Noodsituaties / Alarm / Kritiek / Fout / Waarschuwing / Bericht en Info. 
 

• Bijwerken. 
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Via deze weg kun je manueel ofwel de Virusbibliotheek (iAVS update) 
bijwerken (kan ook via knop 2 in het openingsvenster) ofwel zoeken 
naar een update voor het programma zelf. 
Deze functies zijn echter overbodig omdat dit allemaal automatisch 
geregeld wordt. 
 

• Avast! Professionele Editie info. 
Hier wordt je naar de website van avast! geleidt met het oog op het 
verstrekken van informatie over de Professionele versie, die overigens 
NIET gratis is. 

• Upgrade naar avast Professionele Editie. 
Klik hierop indien je de Professionele Editie wenst aan te kopen. 

 
e. Rechtermuisknopmenu van het systeembalk icoon. 
 

Klik met de rechtermuisknop op het icoon  in de systeembalk (aan de klok). 
Ziehier het menu: 

 
 
Hoewel een aantal van deze items ook via een andere weg kunnen 
aangesproken worden en dus elders al toegelicht zijn, hier toch een overzicht. 

 
• Beschermingsconsole. 

Zie pagina 43, hoofdstuk IX. Avast! Beschermingsconsole. 
• Start avast! Antivirus. 

Om het programma te openen 
• Avast! logboek bekijken. 

In het logboek worden alle handelingen en gebeurtenissen waarbij Avast 
betrokken is weergegeven. 
Het logboek is opgedeeld in 7 categorieën, zijnde: 
Noodsituaties / Alarm / Kritiek / Fout / Waarschuwing / Bericht en Info. 

• Programma instellingen… 
Zie pagina 22 “Instellingen”. 

• Pauseer Dienst. 
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Hier kun je de verschillende diensten van avast (zie in rode kader) tijdelijk 
uitschakelen. 

• Hervat Dienst. 
Hier de omgekeerde bewerking van voorgaande. 

• Bijwerken. 

 
Via deze weg kun je manueel ofwel de Virusbibliotheek (iAVS update) 
bijwerken (kan ook via knop 2 in het openingsvenster) ofwel zoeken 
naar een update voor het programma zelf. 
Deze functies zijn echter overbodig omdat dit allemaal automatisch 
geregeld wordt. 

• Instellen/Wijzigen Paswoord… 
Hier kun je een paswoord instellen zodat derden geen toegang hebben tot de 
instellingen van dit programma. Indien er reeds een paswoord ingesteld is dan 
kun je het hier ook wijzigen. 

• Avast! Professional Editie info… 
De titel spreekt voor zich. 

• Upgrade naar avast! Professional Editie… 
De titel spreekt voor zich.  Enkel van toepassing indien je wenst over te 
stappen naar de Professionele (betalende) versie. 
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• Over avast!... 

Diverse info, zoals ondermeer je registratiesleutel en de vervaldatum van je 
huidige licentie. 

• Stop bij toegang bescherming. 
 

 
Door op Ja te klikken stop je de bescherming door avast! 
 
Bij de installatie van bepaalde software of Windows  updates kan daar om 
gevraagd worden. 

Opgelet: Na het herstarten van je computer is deze bewerking 
ongedaan gemaakt en is avast! terug actief. 

 
 Naar begin 

 
IV. Interne scanner. 

 
Ook wel eens achtergrondbewaking of Resident Shield genoemd. Avast bewaakt 
dus, op de achtergrond, voortdurend je computer. Indien zich één of ander virus, 
worm, Trojan of ander besmetting in jouw computer tracht te nestelen dan zal 
avast! je onmiddellijk waarschuwen zodat je tot een passende actie kunt 
overgaan. Hier een voorbeeld van zo een waarschuwing. 
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Er wordt altijd een aanbevolen actie aangegeven. Die raad volg je dan best ook 
op. In dit geval is dat een druk op de knop Verplaatsen naar kluis. 
 

Ter info: Indien je op Geen actie klikt, zal de malware ongemoeid gelaten 
worden en ook niet geactiveerd worden. Doe dit enkel wanneer je er zeker van 
bent dat het bestand clean is en dus een valse melding is. 

 
Instellen van de gevoeligheid: 

Nadat je op deze knop  hebt geklikt verschijnt er in het instellingsblok een 
staat deze in het midden. Zie afbeelding. 
Door met de mu

schuifregelaar. Standaard 
isaanwijzer links of rechts van die 

n 

ks te 
ij de 

om 

gen 

 

schijfknop te klikken kun je de gevoeligheid verlage
(naar links) of verhogen (naar rechts).  
Door de schijfregelaar helemaal naar lin
verplaatsen staat de interne scanner UIT !!! B
installatie van bepaalde softwarepakketten (bv een 
Service Pack van Windows of Office) wordt er vaak 
een tijdelijke uitschakeling gevraagd. In de hoogste 
stand zal de interne scanner maximale bewaking 
bieden doch met het risico dat bepaalde toepassin
niet kunnen werken of dat je valse malware meldingen 
krijgt. 

 

 

 

  

 

Naar begin
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V.  Automatische update.

 
tandaard is het programma zS odanig ingesteld dat de updates voor de 

ver virusbibliotheek automatisch worden uitgevoerd. Daarvoor moet je wel o
een permanente Internetverbinding beschikken. 
 

rogramma-updates staan standaard echter niet als automatisch uit te voeren P
ingesteld. Wanneer er een update ter beschikking is zal dat gemeld worden en 
kun je zelf beslissen of je deze wenst te downloaden en installeren. Het is 
aanbevolen dat te doen, doch kies daar een geschikt moment voor, bv nadat 
je alle geopende toepassingen hebt afgesloten.  
Na afloop van de update zal een samenvatting van de uitgevoerde updates 
getoond worden. Hier een voorbeeld: 

 
Klik op Sluiten om de procedure af te ronden. 
 

u zal er echter gevraagd worden om de computer opnieuw op te starten. N

 
Klik op Ja. De computer zal nu opnieuw opstarten. 

’s (F ewall, andere 

e update-instellingen kun je echter naar eigen voorkeur instellen. 
ken 

Het is mogelijk dat bepaalde beveiligingsprogramma ir
Resident’s) de wijziging van Avast vaststellen en jouw om toestemming 
vragen. JA dus…. 
 
 
D
Klik daarvoor in het Menu op Instellingen en vervolgens op Bijwer
(Basis). 
Ziehier de instellingsmogelijkheden. 
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Onsma Klik ook eens, in bovenstaand venster, op de knop Eigenschappen. 
 

 
De mogelijkheden spreken voor zich. Let echter vooral op de Auto-update 
interval. Deze staat standaard ingesteld op 240 minuten. Er wordt dus elke 4 
uur naar nieuwe updates gezocht. 
Ook het tijdstip waarop de laatste update heeft plaats gehad wordt 
weergegeven. 
 
Indien je wijzigingen aangebracht hebt, klik dan op OK (in alle geopende 
vensters) om deze op te slaan. 

 Naar begin 
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VI. Scannen. 

 
A. Plan opstartscan. 

 
Standaard staat er altijd een opstartscan gepland. Hierbij worden alle 
lokale stations gescand. Vanzelfsprekend laat daardoor de opstart van de 
computer erg lang op zich wachten. Hoewel je deze scan kunt 
onderbreken door op Esc te drukken, wordt deze scan maar zelden op 
prijs gesteld. 
 
Opstartscan uitschakelen. 
 
Open het Menu en kies Plan opstart scan. 

 
Klik op Annuleren. 
 
Opstartscan inschakelen. 
 
Open het Menu en kies Plan opstart scan. 
Selecteer het scangebied.  

Indien je kiest voor Scan geselecteerd map, open dan via deze knop  
de verkenner en selecteer de gewenste stations en (of) mappen. Klik op 
OK om het venster te sluiten. 
Klik op Plannen. 

 
Klik nu op Ja om de computer opnieuw op te starten. 
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Indien je op Neen klikt en je opent opnieuw Plan opstart scan, dan krijg je 
deze vraag. 

 
Maak je keuze. 
 

 
B. Manuele scan. 

 

 1 2 3 4 5 6 7 8 
 

a. Wat wil je scannen? Selecteer het gebied dat je wil scannen. Je hebt drie 
keuze mogelijkheden. 
• Lokale stations. Druk op deze knop om alle niet verwijderbare stations 

te selecteren. Zie knop 4. 
• Verwijderbare media. Gebruik deze knop om verwijderbare media te 

selecteren. Zie knop 5. 

 
Ook hier kun je het scannen van archieven al dan niet activeren. Zie 
blauwe kruisje. 

• Map selectie. Gebruik deze knop om zelf te selecteren (aanvinken) wat 
je wenst te laten scannen. Zie knop 6. 
Zie hier een voorbeeld waarbij de gebruiker enkel de C-partitie wenst te 
laten scannen. 
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Daarbij worden dan, ongevraagd, ook de map “Gedeelde documenten”, 
“Documenten van Gebruiker” en alle mappen op het bureaublad 
geselecteerd. Omdat, eerder, op deze computer de map “Documenten 
van Gebruiker” naar de D-partitie werd verplaatst, staat deze hier niet 
aangevinkt. Dat kan dus bij u anders zijn. 

 
b. Selecteer de wijze waarop je wil scannen en start de scan. 
 
 Quick Scan (Snel). Enkel de meest besmettingsgevoelige mappen en 

bestanden worden gescand.  

 De schuifbalk staat hier helemaal links. 
 
Scannen van archieven (zoals ZIP-bestanden) staat standaard actief (zie 
blauwe kruisje). Dit kun je uitschakelen door op het blauwe kruisje te 
klikken. 

 
 Standaard Scan (Normaal).  

 De schuifbalk staat in het midden. 
 

 Zorgvuldige Scan (Langzaam). Met deze instelling wordt er bijzonder 
grondig gescand. 
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c. Start de scan. 

Klik op deze knop  om het scannen te starten. 
In dit venster kun je het scanverloop volgen. 

 
 

Ter info: Door op deze knop  te klikken kan het scannen, indien 
gewenst, afgebroken worden.  

 
Goed om weten: Als test had ik het EICAR testvirus op twee verschillende 
plaatsen opgeslagen. Ziehier wat er bij een scan gebeurt. 

 
Zodra er een besmetting gevonden wordt zal de scan tijdelijk stoppen. Er 
wordt een waarschuwingsvenster getoond waarin het gevonden item vermeldt 
staat. 

 

 32



Onsma
 
De scan zal pas verder gezet worden nadat je, betreffende het gevondene, de 
passende actie hebt ondernomen. Dat wordt niet door iedereen op prijs 
gesteld, want dat houdt in dat je stand-by zult moeten staan indien je wil 
beletten dat de scan gedurende lange tijd pauzeert.  
 
Misschien toch één lichtpuntje. 
Zodra een eerste besmetting gevonden wordt, doe dan dit. 

 
Klik op Verplaatsen naar kluis, plaats een vinkje bij Dit venster niet meer 
tonen en klik op Verder.  
De gevonden besmetting (in dit voorbeeld het testVirus EICAR) zal naar de 
kluis verplaatst worden. De scan zal verder gezet worden en NIET meer 
worden onderbroken, ook al worden er nog meer besmettingen gevonden. 
Deze zullen dan ook naar de Kluis verplaatst worden. 
 
Zodra de test voltooid is, wordt het resultaat getoond. 

Opgelet: Onderstaand venster toont niet de volledige lijst. Helemaal 
aan het eind van de lijst komt het EICAR testvirus nog tweemaal aan 
bod. Daarover dadelijk meer. 
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Hieruit bleek dat het EICAR virus op drie locaties gevonden werd. 
Tevens zien we bij de geïnfecteerde bestanden in de kolom “Bewerking” Het 
bestand werd met succes verplaatst. In dit geval mag je dus aannemen dat 
ze naar de kluis verplaatst zijn. Je hoeft hier in dit venster dus geen verdere 
actie te ondernemen. Klik op Sluiten. 
 
  

Ter info: Kenmerkend voor avast! is dat er steeds veel lijnen getoond 
worden van Onmogelijk af te tasten objecten. Meestal omdat Het 
archief is afgeschermd met een wachtwoord. Maak je hier geen 
zorgen over en laat het voor wat het is. 
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Het infoblok toont ons nog enkele gegevens betreffende de uitgevoerde scan. 

 
 
 
Laten we eens in de kluis gaan kijken. 

 
En inderdaad, hier zijn de drie gevonden besmette bestanden veilig in 
bewaring gebracht. 
Je kunt zien dat ik het testvirus éénmaal in een mapje, met de naam Testvirus, 
op het bureaublad had verstopt en éénmaal in een gelijknamig mapje in de 
Gedeelde documenten. Verder bleek het testvirus ook al in een herstelpunt 
opgenomen te zijn. 
 
 
 
d. Afhandeling van de scanresultaten 
 
Indien er tijdens het scannen een besmet bestanden gevonden wordt 
waarvoor avast! zelf nog geen actie ondernomen heeft dan zal de scan 
onderbroken worden en het scanresultaat getoond worden. Ga zelf tot actie 
over door het (de) bestand(en) te selecteren en klik vervolgens op de knop 
Actie uitvoeren. 
Je hebt nu vier keuze mogelijkheden: 

1. Verwijderen. Het bestand wordt onherroepelijk van je computer 
verwijderd. Dit doe je enkel indien je 100 % zeker ban dat het 
bestand kan gemist worden. 

2. Herstellen. Het bestand wordt naar zijn oorspronkelijke plaats 
teruggezet. Dit doe je wanneer je er zeker van bent dat het bestand 
niet besmet is en het dus om een foute beoordeling van Avast gaat. 

3. Verplaatsen. Je kunt hiermee het bestand naar een andere locatie 
verplaatsen. Dit doe je wanneer je er zeker van bent dat het bestand 
niet besmet is en het dus om een foute beoordeling van Avast gaat. 
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Door het bestand bv op te slaan op een verwijderbaar medium 
(Floppy, CD/DVD, geheugenstick) zal Avast er bij een volgende 
scan niet meer over “struikelen”. 

4. Kluis. Hiermee verplaats je het bestand naar de kluis. Daar zit het 
geïsoleerd van je systeem en kan het jouw computer niet meer 
verder in gevaar brengen. Deze actie draagt mij voorkeur weg. Het 
bied je de mogelijkheid je even rustig te informeren (bv via Google 
of één of ander computerforum) over het gevondene. Zo kun je 
daarna tot een passende actie overgaan. Zie hoofdstuk VII 
Viruskluis. 

 
Na het uitvoeren van de passende actie zal de scan verder gezet worden. 
 

Opgelet: Sluit de computer nooit af voor dat je er zeker van bent dat de 
bestanden die naar de kluis verplaatst zijn door je besturingssysteem 
kunnen gemist worden. Zo niet loop je het risico dat je computer niet 
meer opstart. 

 Naar begin 

VII.  Viruskluis. 
 

Je kunt avast zo instellen dat de gevonden malware naar de kluis wordt 
verplaatst. Bestanden die naar de kluis zijn verplaatst zijn VOLLEDIG 
geïsoleerd van het besturingssysteem. Deze bestanden kunnen nu ook 
niet meer geopend worden waardoor het alsnog besmetten van je 
computer uitgesloten is. 
Hier een afbeelding van een lege kluis. 

 
 
De kluis bevat vier tabbladen (zie rode kader): 
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Geïnfecteerde bestanden. Hier komen dus de door avast gevonden 
besmette bestanden terecht. Tenminste indien er voor die actie gekozen is. 

 
 
 
Gebruikersbestanden. Enkel hier kan de gebruiker zelf bestanden 
onderbrengen die hij niet vertrouwt. Dat doe je via de knop “bestanden 
toevoegen”. Zie ook hoofdstuk Bewerken van Kluis-bestanden. 
Systeembestanden. Tijdens de installatie heeft avast! hier copies van 
belangrijke systeembestanden ondergebracht.  

 
Deze bestanden kunnen teruggezet worden indien het originele bestand 
besmet zo zijn en dient verwijderd te worden. Terugzetten doe je door het 
bestand te selecteren en op de knop “Bestanden herstellen” te klikken. 
Alle kluis bestanden. Hier krijg je dus een overzicht van alle 
kluisbestanden. 
 
Bewerken van kluis-bestanden: 
 

 
Alle beschikbare acties kunnen aangeroepen worden via de knoppen in de 
werkbalk, via een rechtermuisklik op het betreffende bestand of via 
“Bestand” in de menubalk. 
 
Vernieuwen. Hiermee wordt de lijst van kluisbestanden geactualiseerd. 
Bestanden toevoegen. Via deze knop kun je zelf verdachte bestanden 
toevoegen aan het tabblad “Gebruikersbestanden”. 
Bestanden verwijderen. Deze actie is wel duidelijk denk ik. Verwijder best 
nooit bestanden van het tabblad “Systeembestanden”. 
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Bestanden herstellen. Hiermee plaats je het geselecteerde bestand terug 
naar zijn originele plaats. Dit kan van pas komen wanneer het om een 
bestand gaat waarvan je zeker bent dat het niet besmet is en dat je zeker 
wil behouden. Hiermee wordt dan het bestand ook uit de kluis verwijderd. 
Bestanden extraheren. Hiermee kun je een kopie van het bestand naar 
zijn originele plaats terug plaatsen. Het originele bestand blijft in de kluis 
behouden. 
Scan bestanden. Deze actie kan nuttig zijn wanneer je zelf een verdacht 
bestand naar het tabblad “Gebruikersbestanden verplaatst” hebt. Het kan 
hier alsnog gescand worden en desgewenst teruggeplaatst worden naar 
zijn oorspronkelijke locatie indien zou blijken dat er geen besmetting 
aanwezig is. 
Email naar AWIL software. Indien je een bestand wenst te laten 
onderzoeken door AWIL software (avast), dan kan dat via deze actie 
Bestandseigenschappen. Met deze actie bekom je alle eigenschappen 
van het geselecteerde bestand. 
 
Verder kun je nog enkele instellingen van de kluis aanpassen via 
Programma (in de menubalk) > Instellingen. 
Het heeft enkel zin deze instellingen te wijzigen indien daar gegronde 
redenen voor zijn. Sinds de grootte van de harde schijven enorm is 
toegenomen komt het op een MB niet meer aan. 

 
 
 
 
Wijzig onderstaande instelling niet tenzij dat echt nodig is en je hier 
voldoende kennis van hebt. 
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 Naar begin 

 
VIII. Virus Recovery Database (VRDB). 

 
Avast! kan een geïnfecteerd bestand herstellen door een kopie van het 
origineel terug te plaatsen. Zeker indien je geen gebruik gemaakt van 
systeemback-ups (ook wel eens images genoemd), dan is het raadzaam van 
deze optie gebruik te maken. Maak hiervoor de Virus Recovery Database 

(VRDB) aan. Klik, daarvoor, met de rechter muisknop op dit i-icoontje  in 
de systeembalk (rechts onderaan bij de klok) en kies voor Genereer VRDB 
Nu!. 

 
 
Je kunt deze optie terug uitschakelen door te kiezen voor Uitschakelen 
VRDB generatie. 
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Zodra je de VRDB gegenereerd hebt kun je, desgewenst, het i-icoontje  
samenvoegen met het Avast!-icoontje. Klik daarvoor op Samenvoegen met 
het hoofd avast! pictogram. 

 

 Naar begin 

 
IX. Avast! Beschermingsconsole. 

 
Klik met de rechter muisknop op het Avast!-icoontje in de systeembalk 
(rechts onderaan bij de klok) en kies voor Beschermingsconsole indien je 
de instellingen wenst aan te passen. 

 
 
De avast! Beschermingsconsole wordt geopend. 
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De geïnstalleerde diensten zijn: Instant Messaging, Internet Post, Netwerk 
Schild, Outlook/Exchange, P2P Schild, Standaard Schild en Web 
Schild. 
Standaard staat de gevoeligheidstatus voor al deze diensten op Normaal. 
Je kunt het beveiligingsniveau verhogen door de gevoeligheids aanwijzer 
(pijl) met de muisaanwijzer naar Hoog te slepen. Indien je voor Aangepast 
kiest, dan kun je verder via de knop Aanpassen de gewenste aanpassingen 
doorvoeren. Maar dat vraagt, voor sommige diensten, toch wel wat kennis. 

 
Ook kun je een dienst uitschakelen door deze te selecteren en vervolgens 
op de knop Beëindigen te klikken. 

 
Ondervindt je problemen met het verzenden van E-mail ? 
 
Schakel dan de optie Scan uitgaande post uit. Dat doe je zo: 
Selecteer Interne Post en klik op Aanpassen. 
Haal, op het tabblad SMTP, het vinkje weg bij Scan uitgaande post en klik op 
OK. 
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Selecteer eventueel ook de dienst Outlook/Exchange en klik op Aanpassen. 
Haal, op het tabblad Scanner, het vinkje weg bij Uitgaande berichten en klik 
op OK. 

 
 

 Naar begin 
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