Handleiding door Onsma

£l Spybot-Seach&Destroy

1. Downloaden, installeren en gebruiksklaar maken.
2. Updaten, immuniseren en scannen.

3. Geavanceerde instellingen.

4. Spybot-Search & Destroy volledig verwijderen.

5. Bijlage.

Lees eerst dit:

e Door deze handleiding op te slaan heb je ze altijd bij de hand.

e Het zichtbaar maken van de bladwijzers doe je in Adobe Reader of Acrobat door
op de tab bladwijzers te klikken links in het venster. In Foxit Reader klik je
daarvoor in de menubalk op “Beeld”-> Bladwijzers.

e Deze handleiding is gebaseerd op versie 1.5.2.20

e Wie van deze handleiding gebruik maakt, doet dat op eigen risico.

1. Downloaden, installeren en gebruiksklaar maken

a. Downloaden

« & Download Spybot S&D. Indien niet bereikbaar, probeer het later eens opnieuw.

e KIlik op één van de blauwe "Download here" knopjes. Bij voorkeur eentje van Safer-
Networking Ltd.

« Kies voor "opslaan” en sla het bestand "spybotsd152.exe” op naar een locatie waar je
het makkelijk terugvindt, bv bureaublad. Je kunt dit setup-bestand na het voltooien
van de installatie trouwens gewoon verwijderen.

b. Installeren
Indien je een recentere versie wenst te installeren dan degene die je al staan hebt,
verwijder dan eerst de oude versie alvorens een nieuwe te installeren. Lees in hoofdstuk 4
hoe je dat doet.
e Maak, naar goede gewoonte, een systeemherstelpunt alvorens je een programma
installeert. Klik hier om te weten hoe je dat doet.
Sluit alle geopende toepassingen.
Dubbelklik op het opgeslagen setup-bestand "spybotsd152.exe"
Selecteer je taalkeuze tijdens de installatie (Nederlands) > klik OK
Welkomstvenster > klik "Volgende"
Licentie-overeenkomst > vink "Ik accepteer de licentie-overeenkomst" aan en klik
"Volgende"
e Kies de doelmap: Standaard is dat "c:\program files\spybot - search & destroy"
(min. 30,7 mb ruimte op de harde schijf vereist) > Klik "volgende™
o Indien er nog een map “Spybot-Seach&Destroy” van een vorige installatie staat
dan zal je gevraagd worden of je toch naar die map wil installeren. Klik op “Ja”


http://www.spybot.info/nl/mirrors/index.html

indien je zeker bent dat je eerder de oude versie hebt verwijderd. In het andere
geval klik je “Neen” om de installatie af te breken. Verwijder de oude versie (zie
hoofdstuk 4) en start de installatie opnieuw.

e Selecteer componenten: Standaard staat de "volledige' installatie™ aangeduid. Klik
"volgende"

- Setup - Spybot - Search & Destroy

Selecteer componenten
‘Welke componenten moeten geinstalleerd worden?

Selecteer de componenten die u wilt installeren. Klik op Volgende als u klaar bent om
verder te gaan.

Volledige installatie v
[] Ikonen voor blinde gebruikers 01 MB
Aaanvullende talen 05MB |
Sking om uiterlik te veranderen 0.1 MB |

Download updates immediately 2,0 MB

De huidige selectie vereist ten minste 21,8 MB wrije schijfruimte.

[ < Yorige ” Volgende » L\kg[ Annuleren ]

e Start map: Standaard "Spybot - Search & Destroy" > Klik "Volgende"

o Selecteer extra taken: Hier kun je 0.a. aanvinken om de twee preventieve tooltjes van
Spybot S&D te activeren: SD-helper en Teatimer. Vink de TeaTimer nog niet aan,
je kunt deze ook achteraf nog steeds in het programma zelf instellen (zie_hoofdstuk 3).
Ook dat snelstart icoon vind ik overbodig. Maak je keuzes en klik "Volgende"

- Setup - Spybot - Search & Destroy D @

Selecteer extra taken
welke extra taken moeten uitgevoerd worden?

Selecteer de extra taken die u door Setup wilt laten uitvoeren bij het installeren van
Spybot - Search & Destroy, en klik vervolgens op Yolgende.

Additional icons:

Maak desktop ikonen

[] Maak en Snel Start ikoon

Permanent protection:

IJse Intemet Explorer protection [SDHelper]

[ Use system settings protection [TeaTimer]

[ < Vorige ” Yolgende > *[ Annuleren ]




e Hetvoorbereiden van de installatie is gereed. Hier zie je een overzicht van de
instellingen die je opgegeven hebt. Wil je nog iets veranderen, neem dan het knopje
"Vorige". Is alles naar wens, klik dan "Installeren™.

e Spybot S&D wordt nu geinstalleerd.

o Indien je over een Firewall beschikt dan zal deze melden dat Spybot verbinding
met het Internet zoekt. Geef daar een permanente toestemming voor.

« Klik op Voltooien om de Installatiewizard af te sluiten. \We gaan nu naadloos over
naar het gebruiksklaar maken van het programma.

c. Gebruiksklaar maken

o Plaats in het venstertje “Juridische zaken” een vinkje bij “Toon dit bericht niet
weer” en klik op OK.
o Opgelet: Dit venster staat mogelijk op de achtergrond open indien je nog een
ander venster hebt open staan. Klik dan even op de tab “Spybot-
Search&Destroy” in de taakbalk.

e Spybot-S&D wordt op de achtergrond geopend. Op de voorgrond staat het Wizard-
venstertje Stap 3 van 7

e Inhet venster Stap 3 van 7” wordt de mogelijkheid geboden om een backup van het
register te maken. Omdat we eerder een systeemherstelpunt gemaakt hebben slaan we
deze stap over door op de knop “Volgende” te klikken. Omdat stap 4 van 7 vreemd
genoeg niet bestaat, komen we nu in het venster “stap 5 van 7”.

o Kiik in het venster Stap 5 van 7 op de knop “Zoek naar updates”.

o Indien je over een Firewall beschikt dan zal deze melden dat Spybot verbinding
met het internet zoekt. Geef daar een permanente toestemming voor.

o Er zal een lijst getoond worden van alle servers waarvan men kan updaten. Standaard
is willekeurig één van deze voorgeselecteerd. Je hoeft dus enkel maar op “Continue”
te klikken.

o De beschikbare updates worden nu getoond. Enkel de voor u belangrijke updates zijn
standaard aangevinkt. Klik op Download. De te downloaden items worden één na één
met een wit vinkje in een groen rondje gemarkeerd zodra de download gelukt is.

o Ter attentie: Het kan gebeuren dat de server overbelast is en dat daardoor het
downloaden van sommige items mislukt (Dat zie je aan dat wit kruisje in rood
rondje). Klik dan op “Back to mirror list”, selecteer uit de lijst een andere
server en klik op “Continue” om het downloaden over te doen.

e Ineenklein informatievenstertje wordt je er in het Engels aan herinnerd, na iedere
update, het immunisatie- proces uit te voeren en een scan te doen. Beide komen later
aan bod. Klik dus op OK.

e Zodra het downloaden met succes afgerond is klik je op “Exit” en vervolgens, in het
venster stap 5 van 7, op “Volgende”.

o KIlik, in het venster stap 6 van 7, op de knop “Immuniseer mijn systeem”. VVolg het
proces in het, op de achtergrond, geopende venster van Spybot S&D. Indien er, na
afloop, bij “Protected” een NUL staat, klik dan nogmaals op de knop “Immuniseer
mijn systeem”. Misschien heb je de eerste keer niet goed geklikt.

e Indien je daar in de rechterbovenhoek bij “Unprotected” een rood getal ziet staan dat
groter is dan 0, klik dan op de knop “Immunize” (zie groen apothekerskruisje), in



afbeelding rood omkaderd. Het rode getal zal op 0 (nul) gezet worden, en zo hoort het
te zijn.

teem vinden

Mlzation allows you ta take preventive measures against spyware by using methods inside your brawser(s]. Unprolected: 69042
Protected: 1911

Total T0953

|

Piofile Unpratected Protected Total ]

Firefox

@ default [Conkies) 108 a0 143
@ default [Images] EB5E 1} E85E
c default [Installations] EBEE 1} EB5E
@ default [Popups) E85E a E85E

Internet Explorer (32 bit)

(& \SOFTWARE [Cookies) 108 40 148
(& \SOFTWARE [Domains) 6856 i 6856
(& \SOFTWARE (IPs) el i 7
(& \SOFTWARE [Plugins) 143 752 835

Internet Explorer [32/64 bit)

& DEFAULT [Cookies] 148 1} 148
(& DEFAULT [Domains] E856 i} E856
[ =i NI AT T ) kel n 77

Indien dat rode getal al op nul stond (of staat), klik dan in het venster stap 6 van 7, op

“Volgende”.

o KIlik in het venster Stap 7 van 7 op de knop “Start het programma” om alles af te
ronden. Je zult hierdoor geen verandering zien omdat het programma al gestart was.
Sluit nu het programma af.

o Verwijder het overbodig geworden installatiebestand. Let op !!! Het icoon van dit
bestand lijkt sprekend op het snelkoppelings-icoon van Spybot.

e Spybot S&D is nu klaar voor gebruik. Met de huidige instellingen wil dat zeggen dat:

o Enkel de SDHelper (Internet Explorer slechte downloadblokkeerder) op de
achtergrond actief is.

o Het programma niet is ingesteld om automatisch te updaten. Je moet dat dus
regelmatig zelf doen.

o Er geen automatische scantaak is ingesteld. Je moet het scannen dus regelmatig
zelf starten.

Een goede raad: Omdat, tijdens de installatie, alle toepassingen dienen gesloten te zijn
doe je er goed aan dit hoofdstuk af te drukken en ter inzage naast je toetsenbord te leggen.
Om het aantal afdrukpagina’s tot een minimum te beperken is er in dit hoofdstuk zo
weinig mogelijk gebruik gemaakt van schermafbeeldingen.

Zet je printer aan. Klik in de menubalk op Bestand -> Afdrukken. Stel het afdrukbereik
in zoals hier is afgebeeld en klik op OK.

Aldrukbereik
O alle

() Huidige weergave
() Huidige pagina
© Pagina's van: 1 ‘ t/m: |L4

| o - Pagina';
Subset! Alle pagina's in berelk v | ] omkeren

Zij die toch alles wensen af te drukken selecteren hier Alle.



Ga nu naar hoofdstuk 2 voor informatie bij het scannen of naar hoofdstuk 3 voor
geavanceerde instellingen.

Naar begin

2. Updaten, Immuniseren en scannen

Zij die een automatische scan- en updatetaak hebben ingesteld hoeven dus zelf geen scan-
en updateopdracht uit te voeren. Deze instellingen worden toegelicht in hoofdstuk 3.

De scantaak wordt dan op het ingestelde tijdstip automatisch uitgevoerd.

De updatetaak wordt continu waargenomen zodra je Internetverbinding hebt.

Er dient hierbij wel rekening mee gehouden te worden dat het scannen de CPU

(processor) behoorlijk belast. Je mag rekenen op een CPU gebruik van +/- 32.000 kb. Bij
oudere computers kan dan het totale CPU gebruik oplopen tot 90 a 100 %. In een dergelijk
geval is het nauwelijks te doen om gelijktijdig nog met een ander programma bezig te
zijn. Je scant dan best terwijl je zelf even iets anders doet. In dit geval is dus een
automatische scantaak instellen uit den boze.

Dit hoofdstuk is vooral van toepassing voor de gebruikers die handmatig wensen te
updaten en te scannen.

Start het programma.
Dat kan door te dubbelklikken op het programma-snelkoppeling op je bureaublad of via
Start -> Alle Programma’s.

a. Updaten en immuniseren

Indien je automatische updates hebt ingeschakeld staan, dan mag je er vanuit gaan dat je
programma Up To Date is. Ga dan verder naar b. Scannen en fixen.

De andere gebruikers moeten eerst even nagaan of er nieuwe updates ter beschikking zijn.
Doe daarom wat volgt:

Klik, in het openingsvenster van Sp
= Spybot-Search & Destroy - Gebruik op eigen risico !

Bestand Modus Taal Help
] Spybot— Search & Destroy 152

= Spybat-5&D
Search & Destroy Gebruik deze knop om te starte
Alles controleren I\

o Gebiuik deze knop als u proble

%5 1
Herstel / Herstel

Zoek naar updates.

a . V Zoek naar updates Erg belangrijk: het wordt aanbe

Immuniseer

*

Update




Het venster Spybot-S&D Updater wordt geopend. Er zal een lijst getoond worden
van alle servers waarvan men kan updaten. Standaard is willekeurig één van deze
voorgeselecteerd. Je hoeft dus enkel maar op “Continue” te klikken

/8 Spybot-S&D Updater 59/(=13

Updates may work faster if vou choose a place near your current
location,

Please select a download place to download the updates from.

il Kushari.org (Canada)

™3 Noctumals yhergy.com [LUSA)

B safer-Networking #1 (Europe)

18 Safer-Networking #2 (Europe)

G ] Safer-Metworking #3 [Europe)

= Securitywonks.net #1 (USA4)

53 Securitywonks net #2 (USA)

B See-Cure #2 (Europe)

=3 705 (USA)

B TU Braunschweig (Europe) T
= WebmasterFree.com (USA) v/
< | | >

agnntinue

e Indien er helemaal geen updates ter beschikking zijn dan wordt dat als volgt
megedeeld.

/= Spybot-S&D Updater

Informatie

install them. Pl

EIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII ]

[] Display beta updates
[T] Display updates for all languages

Klik dan op OK.
o Indien er wel updates ter beschikking zijn dan worden deze nu getoond. Enkel de voor
u belangrijke updates zijn standaard aangevinkt. Klik op Download. De te




downloaden items worden één na één met een wit vinkje in een groen rondje
gemarkeerd zodra de download gelukt is.

/8 Spybot-S&D Updater

Please select the updates to download here.

Update Info Size Date
[] id English descripti... English target descriptions file 233KB  2008-01-30
[] i English help English help file 460KE  2008-01-23

546KB  2007-07-25

“ Immunization da...  Updated Immunization database

Back to mirror list = Exit
(€ W oo W

o Ter attentie: Het kan gebeuren dat de server overbelast is en dat daardoor het
downloaden van sommige items mislukt (Wit kruisje in rood rondje). Klik dan
op “Back to mirror list”, selecteer uit de lijst een andere server en klik op
“Continue” om het downloaden over te doen.

Klik op Exit, zodra het updaten met succes is voltooid.

Indien er enkel voor u onbelangrijke, niet aangevinkte, updates ter beschikking zijn,

klik dan op Exit.
Indien er nieuwe updates gedownload zijn dan moeten de nieuwste gekende slechte

producten nog geblokkeerd worden. Dat doe je als volgt.
Klik in het openingsvenster op de knop Immuniseer.

/= Spybot-Search & Destroy - Gebruik op eigen risico !
Bestand Modus Taal Help

= Spybot-S&D Spybot - Search &

4=

Search & Destroy
Alles controleren

©

P,
Herstel ) K/ Herstel

’ U Zoek naar updates
X

Immuniseer

<




e De nieuwste “Includes” betreffende de preventieve bescherming van je browser(s)
worden nu geladen. Dat zie je ondermeer aan het muurtje dat symbolisch wordt
opgebouwd.

= Spybot-Search & Destroy - Gebruik op eigen risico

Bestand Modus Taal Help
= Spybot-5&D - Spybot - Search & Destroy 1.5
+1i|:\.||.-'r- ilh-—- k again n| ndo Heb
Irnrnu'llzahan allows yuu to take preventive measures Unprotected: 0
anainet snuaare b n methnds |ns||:bynu|' h'awgu[s] Protected: 19357
- Totak 65929
(T |
Immuniseet Hrbotected Pratected Tatal 6
‘ Firefox |
@ defauk (Cookies) i 146 145
Update @) defaul (Images) 0 6355 6355
@ default (Installations) 0 6355 6355
. @ defauit Popups) ko R355 6355
Donaties Internet Explorer (32 bit)
m “\CnET\nJADL— [ [ N PN | n 14C 140 1'

Zodra dit proces afgelopen is krijg je een overzicht van de actuele situatie. Zie
onderstaande afbeelding.

-'E-.Spyhot-Search & Destroy - Gebruik op eigen risico !
Bestand Modus Taal Help

I Spybot-550 # Immuniseer
. mwvinden

Unpratected: 69042

Protected: 1911
Totak 70953
1
Profile: Unprotected Protected Tatal o]
Firefox
@& default [Cookies) 108 a0 143
& default Images) 856 i E856
O default [Installations) 6B56 a 6856
0 default (Papups) 6B56 a 6856
Internet Explorer [32 bit)
(@ \SOFTWARE (Cookies) 108 40 148 2
(& "SOFTWARE [Domains] 6856 i 6856 T
(& \SOFTWARE (IPs) 7 i 7
& \SOFTWARE [Pluging] 143 752 295
| Internet Explorer (32/64 bit)
& DEFAULT [Caokies) 148 ] 143
[#] @& DEFAULT [Domairs) EBEE D ESEE
51 & necan T ao.a

We zien hier in de rechterbovenhoek dat er nog 69042 items onbeschermd
(Unprotected) zijn.

Om dat cijfer op NUL te stellen klikken we op de knop “Immunize” met het
groene Kruisje.

De onbeveiligde (Unprotected) items worden op NUL gesteld. Zie
onderstaande afbeelding.

Het programma is nu helemaal klaar om een scan uit te

Unprotected: 0 voeren.
Protected: [}5 70953
Total: 70953

IIIIIIIIIIIIIIIIIIIIII]
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b. Scannen en fixen

Klik in het openingsscherm op “Alles controleren” om het scannen te starten.
= Spybot-Search & Destroy - Gebruik op eigen risico !

Bestand Modus Taal Help

= Spybot-5&D Spybot - Search & Destroy 1.5.2
‘=

Search & Destrov ebruik deze knop om te starte
* Alles controleren
‘ (-* Gebruik deze knop als u proble
e K / Herstel
’ v Zoek naar updates | Erg belangrik: het wordt aanbe

Imrmuniseer

<

Update

e Inde balk beneden in het scanvenster zie je de groene vorderingsbalk langzaam naar
rechts vollopen. Je kunt ook lezen dat de controle bezig is . Tevens zie je daar naar
welke malware er gezocht wordt. Daarom is het zo belangrijk dat je programma Up To

Date is alvorens een scan uit te voeren. Zo niet, zijn de meest recente boosdoeners niet

door het programma gekend.

T T

Spybots-controle is bezig [3925/109940: TangoDialer)

e Zodra de scan voltooid is, wordt het resultaat getoond. Hopelijk ziet er dat zo uit.

= Spybot-Search & Destroy - Gebruik op eigen risico ! __]@]E
Bestand Modus Taal Help
= Spybot-S&D

Search & Destroy /‘77 Alles controleren @E HRepareer problemen -.i‘ Diruk af @) Help

Search & Destroy

Scan op problemen en verwijder ze

Dit is de hoofd-scanpagina van Spybot-S&D. Hier kan het systeem gescand worden
[knop “Alles controleren'') en kan ieder probleem. dat gevonden werd, gerepareerd

worden [(knop "Repareer problemen'’).

Hint: als u dit nog niet eerder gedaan hebt dan adviseren wij eerst het Handboek te
lezen [zie Help menu) om te leren hoe om te gaan met de scan-resultaten.

Immuniseer Verberq deze informatie
Q, | Probleem Soort
Gefehciteerd !
Update “ Er d: geen iddellijke bedreigi aan...

Donaties

0 problemen gevonden [23:56)

Er zijn hier geen bedreigingen gevonden. Je kunt dus het programma sluiten.




o Maar het is niet uitgesloten dat er wel degelijk malware gevonden wordt.
Onderstaande afbeelding is daar een voorbeeld van. Alle problemen in het rood
weergegeven worden beschouwd als werkelijke bedreigingen en mogen aangevinkt
blijven ter verwijdering. Klik "repareer problemen™ om deze te verwijderen.
r,@sﬁﬁaﬁts’é‘é‘ﬁbﬁ‘&'De‘i;i‘r":ﬁi"' - Gebruik op eigen risico! =1 <)

Bestand Mode Taal Help

= _

p Controleer alles %ﬂ Bepareer problemen ,:':; Dk, af @/] Help

Dit iz de hoofd-scan-pagina wan Spybot-5&0 . Hier kan het aysteem gescand worden
[Contraleer alles-knop] en kan ieder probleem, dat gevonden werd, gerepareerd
worden [Repareer problemen-knop). Hint: als j& dit nog riet eerder gedaan hebt dan
advizeren we het Handboek te lezen [zie Help menu] om te leren hoe om te gaan met
de zcan-resultaten.

Werberg deze informatie

Problem
B CoolwwwiSearch. SmartSearch

& [7] CooWWWwSearch

[i] 111 ] [ﬂ

2 Problemen gevonden [14:20]

Spybot S&D zal, voor alle zekerheid, van de verwijderde items een backup maken en
deze opslaan. Hierover dadelijk meer in “Goed om weten”.
o Bevestig dat je de aangekruiste items wil verwijderen en laat het programma rustig
zijn werk doen. Wanneer de problemen gefixt zijn krijg je een bevestiging. Klik "OK"
o Herstart de computer en doe eventueel nogmaals een scan met Spybot S&D.

Goed om weten:

Bij iedere bewerking op een computer kan er iets fout gaan. Dat risico is zeker aanwezig
bij het verwijderen van malware. Heb je toevallig iets te veel verwijderd waardoor
bijvoorbeeld een bepaald programma niet meer functioneert, dan kan je die verwijdering
ongedaan maken. Dat doe je zo.
e Open het programma en Kklik in het openingsvenster op Herstel.

- Spybot-Search & Destroy - Gebruik op eigen risico !

IBesRand Modus Taal Help
Spybot-S&D

=1 Spybot-58D
Search & Dest
sl st * Alles controleren

=

fg/ Herstel [.\}

w Zoek naar updates

Immuniseer

10



e Een venster met beschikbare backups zal getoond worden.

= Spybot-Search & Destroy - Gebruik op eigen risico !
Bestand Modus Taal Help

=/ Spybot-58D | ¢ Herstel

—

Search & Destroy g Herstel selecties x Schoon selecties @ Help

Zet de wijzigingen terug die Spybot-S&D0 in uw systeem heeft aangehbracht.

rfx «. Deze pagina toont alle back-ups die Spybot-S&D maakte toen u problemen repare
\ bent dat ze riet langer nodig zin.
) Hint: rechtskiik op de ljst om meer keuzemogelikheden te zien.

Immuniseer

‘ Backup

Donaties

Gelukkig voor mij, maar helaas niet voor deze handleiding, is de databank leeg. Indien
je echter in je laatste scan items verwijderd hebt dan zal hier (bij de muisaanwijzer)
minstens één backupbestand te zien zijn. In feite is enkel de recentste backup
waardevol. De overige mag je verwijderen door ze te selecteren (éénmaal op klikken)
en vervolgens op de knop Schoon selectie te klikken. Om zo een backup terug te
zetten selecteer je deze en klik vervolgens op Herstel selectie. In het daarop volgend
waarschuwingsvenster klik je op OK.

Naar begin Terug naar “Spybot verwijderen”

3. Geavanceerde instellingen.

Spybot S&D is niet enkel een spyware scan- en verwijder programma, maar heeft heel wat
extra opties in zich, waaronder de “waakhond” TeaTimer.

Het grootste deel van deze extra's is ter beschikking in de Geavanceerde modus. Deze
modus is, in zijn geheel gezien, een complex instrument en vraagt daarom heel wat
computerkennis om daar gepast mee te kunnen omgaan. Daarom doen de meeste gebruikers
er goed aan in de Standaard modus te werken.

Omdat ik me in deze handleiding niet richt tot de echte computerkenners en perfectionisten
worden slechts enkele, toch wel interessante, mogelijkheden van de Geavanceerde modus
toegelicht. Je beslist dus zelf, en op eigen verantwoordelijkheid, of je de hierna volgende
voorstellen wenst uit te voeren.

Ga, in de menubalk bovenin Spybot S&D, naar Modus en klik op Geavanceerde modus.

= Spybot-Search & Destroy - Gebru
Modus
B Spybol v Standaard modus

Geavan '-keern:le modus

11



Lees het waarschuwingsvenster en klik op Ja indien je wil doorgaan.

Waarschuwing

Die geavanceerde modus van Spybot-SED biedt meer mogelijkheden dan de standaard modus; maar zommige daarvan kunnen schade toebrengen aan
uwy systeem, als u miet zeker weet wat u aan het doen bent.
it u daadwerkelijk overschakelen naar de geavanceerde modus?

[ 4o J[ mee |
LE

De geavanceerde modus is nu actief. Dat zie je aan de extra tabbladen in de linker
benedenhoek van het openingsvenster.

Instellingen

Gereedschap

Info & Licentie

We behandelen deze in aflopende volgorde.

a. Instellingen:

Klik op de functieknop “Instellingen”.
Zo krijgen we dit te zien:

| Spybot-Search & Destroy - Gebruik op eigen risico !
Bestand Modus Taal Help

& SpybotSED l & Instellingen
=! Instelingen

- Taal

*, Bestandenreek: " :
LSt Welkom bij het keuzemenu voor de configuratie van Spybot-S&D. Hier kunt u op heel veel manieren de werkwijze van Spybot-5&D

specifieke configuratiemogelikheden.

. Insiebingn - " Hint: Ek van deze pagina'’s heeft een korte beschrijving aan de bovenzijde en voor meer informatie kunt u Help gebruiken (zie de H
i Mappen -
B Skins Werberg deze informatie
@ Taakplanner Instelling Omschrijving
. Tsa Geef aan in welke taal u Spybot-S&D wilt gebiuiken.
& Negeer producten % Bestandenreeks Geef aan naar welke categorieen bedieigingen most worden gezocht,
= Negeer cookies \ Instelingen Alle belangrike instelingen.
L Mappen Bepaal welke mappen gebruikt worden voor het downloaden.
B Negeer bestands-extensies @ Skins Wijzig het kleuren-uiterlijk van Spybot-54D
T “*) Taakplanner Plan wannesr u Spybot-560 wilt laten draaien.
= . M Negeer producten MNegeer sommige producten tidens het scannen.
B Negeer System Intemals D Negeer cookies Negeer sommige browser-cookies lidens het scannen.
1@ Negeer bestands-extensies Bepaal welke bestands-extensies tijdens het scannen naar gebruikssporen moeten worden genegeerd.
M Enkelvoudige uitsluitingen Laat eerdere uitsluitingen opnieuvw scannen.
[7] Megeer System Intemals Bepaal welke intemals moeten worden genegeerd.

Hiervan behandelen we de onderdelen Instellingen, Mappen en Taakplanner.
Je kunt deze onderdelen openen door ze, links in de donkere balk, aan te klikken.

Instellingen:
Standaard staan hier die instellingen goed. Er kunnen echter nog enkele handige

functies extra aangevinkt worden. In onderstaande afbeelding zijn deze herkenbaar aan
de rode omkadering.

12



Ma

[@ Spybot-SiD instelingen

REEREREO

3| N

a

Standaardinstellingen [voor nieuwe gebruikers).

Ik ben op de hoogte van alle juridische zaken.

Bewaar alle instellingen.

Maak back-ups van gerepareerde spyware-problemen voor eenvoudig herstel.

Maak back-ups van venwijderde gebruikssporen voor eenvoudig herstel.

Maak back-ups van gerepareerde interne systeemproblemen voor eenvoudig herstel.

Maak een systeemherstelpunt bij het repareren van onregelmatigheden [alleen 'Win ME enxP).

DWW C0) A0 alaiog To 0 DOINEE,
Megeer als enkelvoudige detecties in include files een nieuwere programmaversie nodig hebben.
Toon dialoogvenster vadr het aanbrengen van kritieke veranderingen.
Yertoon verenigbaarheidswaarschuwingen

=<7 Start van het programma

[T Draai controle wanneer programma gestart wordt.
[] Repareer alle problemen bij opstarten programma.

| | Opnieuw controleren nadat de problemen gerepareerd zijn.

Immuniseren als programma gestart wordt nadat het is ge-update.

{ | Vraag geen beveshging om te repareren.
[ wacht een paar minuten alvorens de controle te starten.
[] wacht totdat bepaalde programma's begindigd zijn.

[T wacht een paar seconden indien iets anders werd gevonden dan spybots.

= & Web update

Zoek naar nieuwe versies telkens wanneer het program start.

Download ge-update include-bestanden, zodra ze online beschikbaar zijn.
Herinner me om naar updates te zoeken bi het starten van het programma.
Toon beschikbare béta-versies.

Toon updates voor andere talen.

Toon nieuwe en ge-update skins,

Toon updates voor PGP-signature [PrettyGoodPrivacy).

Gebruik prosy voor verbinding met de update-server.

00000

e XP).

Deze laatste twee items zorgen er voor dat er, bij het starten van Spybot, automatisch

naar

gedownload worden. Bij het selecteren van het eerste item krijg je de waarschuwing

updates wordt gezocht. Indien er beschikbaar zijn dan zullen deze ook

dat dit enkel zinvol is indien je over een permanente Internetverbinding beschikt. Klik
op JA om door te gaan.

Indien er een volledige nieuwe versie ter beschikking is dan zal deze automatisch
aangeboden worden, ook al zijn bovenstaande items niet aangevinkt. Vaak komt dat
op een ongelegen moment. Druk in dergelijk geval in de setupwizard op Cancel en

vervolgens op Ja, om de Upgrade nog niet te laten doorgaan. Download en installeer

de nieuwe versie, op een voor u geschikter ogenblik. Zie hoofdstuk 1: Downloaden,

installeren en gebruiksklaar maken.

en

Standaard worden de bestanden die je download, zowel via Internet Explorer als via
Firefox, op je bureaublad geplaatst. Spybot S&D biedt je de mogelijkheid om die
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locatie hier toe te voegen zodat Spybot hierop een installeerscan uitvoert. P2P
programma’s, zoals bv LimeWire, hebben hun eigen downloadmap. Ook deze kun je
aan de lijst toevoegen.

Klik met de rechtermuisknop in het witte veld en kies “Voeg een map toe aan deze
lijst”.

= Mappen
Bepaal welke mappen gebruikt worden voor het downloaden.

©) e

' Spybot-S&D ontdekt bedreigingen op verschillende manieren. Maar een alger

sleept de map hier naartoe &f u rechtsklikt op de lijst en selecteert de optie or

! =) Download map

Yoeq een map toe aan deze lijst

Selecteer “Bureaublad” en klik op OK

Map selecteren @@

8 A
# Mijn documenten

I+ ﬂ Deze computer
+ 'g Mijn netwerklocaties
2/ Prullenbak

<

OK % l Annuleren

14



Zie hier het resultaat:

&= Mappen

Bepaal welke mappen gebruikt worden voor het downl

9) Help

Spybot-S&D ontdekt bedreigingen op verschillende r
sleept de map hier naartoe of u rechtsklikt op de lijst

) Download map
() C:A\Documents and Settings\uw naam\Bureaublad',

Je kunt deze lijst op dezelfde wijze uitbreiden door andere mappen, waar gedownloade
bestanden in opgeslagen worden, aan deze lijst toe te voegen.

Om een map uit de lijst te verwijderen klik je met de rechtermuisknop op dat bestand
kies voor “Verwijder de geselecteerde map uit de lijst”.

Taakplanner.

Deze functie biedt de mogelijkheid om een scantaak te plannen zodat deze
automatisch wordt uitgevoerd in overeenstemming met de instelling die je gedaan
hebt. De instellingsmogelijkheden zijn zeer uitgebreid. Laten we het in dit voorbeeld
bij een eenvoudige instelling houden.

Klik op toevoegen om een taak in te stellen.

¢ Taakplanner

Plan wanneer u Spybot-5&0 wilt laten draaien.

+Ioeveren.. .E'E_MH x;-“r-“--‘-%iﬁrrvrl t_))ﬂelp

‘ ~:> Hier kunt uindows instellen om een geplande systeem

Vink deze twee items aan, zoals in onderstaande afbeelding is weergegeven:
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Instellingen taakplanner

‘VYolgende keer uitvoer
Laatste keer uitgevoel
Schema:

Status: Eén of meer eigenschappen om deze taak via de planner uit te voeren zijn niet ingesteld.

Repareer problemen na geplande scan.
Programma afsluiten na begindiging geplande taak.

Klik op “Bewerken”.
¢ Taakplanner

Flan wanneer u Spybot-S&D wilt laten draaien.

+ gpm xyawiiduen @)ﬂdp
Klik op het tabblad “Schema” op “Nieuw”.

Taken_f Schema | Instelingen |

Task plannen: Starttiyd:

Stel de taak in naar eigen voorkeur en klik op “Toepassen” en vervolgens op OK.
Hier een voorbeeld van een wekelijkse scantaak.

Spybot - Search & Destroy - Scheduled Task E|E|

 Taken| Schema | Instelingen

| 1. om 18:00 uur, elke wo van elke week, te beginnen op 11/02/2008 A ‘

[ [ ][Uerwidelen]

Taak plannen: Starthijd:

'Wekelijks v | |1800 4 | [Geavanceerd.

Taak wekeliks uitvoeren

Elke [1 o |welelklenjop:  [ma [Jza
[Od [dzo
wo
[Jdo
[

Meerdere schema's weergeven

l oK ] [ Annuleren ] [ Toep{s:ij

De taak is nu ingesteld.
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b. Gereedschap:

Klik op de functieknop “Gereedschap”. Aan de standaard instellingen voegen we er nog één
toe. Namelijk het, hier als blauw geselecteerde, Host bestand.

- Spybot-Search & Destroy
Bestand Modus Taal Help

|2 SpybotStD | 8 Gereedschap
In Instelingen |

> Spybal-54D biedt tamelijk veel gereedschap, waames gevorderde gebeuikers meer le weten kunnen komen oves spyware |
\_\ functies hebben echiter ver-stiakkende gevolgen, dus wees zeker van wat u doet als u dit gereedschap gebruikt. L kunt ge

- Gebruik op eigen risico !

N

Verbera deze inforr

| Gereedschap Dmschiijving

/ Bekik rapportage Bekik een compleet of specifiek systeemrapport in test-formaat,

[/ Foutrappartage Stuur een foutrapportage naar de makers van Sppbot-S80.

o Versnipperaar Wenwijder vellig ongewenste bestandan van uw harde schiff.

' Resdent Toon het rapport, dat is ortstaan door permanente beschermng van Spybot-580.

(] 0Acﬁva5< Toon esn kst van de Actived-tospassingan die in Internet Explorer zin geinstallesrd,

[ BHO' [Browser Helper Dbjects)  Toon en beheer de tospazsingen van je Internet Browser,

O .') Browser pagna's Toan en vazia de start- en 2oekpagna's die Intemet Explarer gabuikt

[] &t [E optimaliseing

2™ Hoosts bestand

[ Optout

[] & Liist van programma's Toon alle driagiends programma’s en hun geladen onderdelen

"] System Intemals Zoek naar onverenigbaarheden in het register,

| Opstarten van het systeem Toon en beheer de programma's die uw machine 2al draaien bij het opstaten van het spstesm

o Verwidetngs info Toon alle te verwijderen geregistreesde software

. Winsock L5P's Toan alls geinstallearde netwerk-divers

Van de onderliggende onderdelen gaan we er drie behandelen. Resident, IE Optimalisering
en Host bestand. De overige zijn voor de experts onder U.
Je kunt deze onderdelen openen door ze, links in de donkere balk, aan te klikken.

Resident

Hier zijn twee functies ter beschikking
Indien je de installatiehandleiding goed gevolgd hebt dan staat de “SDhelper”
(Internet Explorer slechte download blokkeerder) al aangevinkt. Zoniet, vink deze aan.

# Resident

Toon hetrappon, dat is ontstaan door permanente bescherming van Spyh

9) Help H Archief logboek

' Deze pagina vertoont het protocol van Spybot-S&D's aanvullende download
of ME, of NT /2000/XP met een admin account gebruikt, dan kunt u de blok

Resident beschermingsstatus

Resident "SDHelper'' (Internet E xplorer slechte download blokkeerder] actief.
[T Resident "TeaTimer" (Bescherming instelingen van gehele systeem) actief.
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Tijdens de installatie heb ik het advies gegeven om de TeaTimer niet in te schakelen.
Daarom staat deze hier nu ook niet aangevinkt. TeaTimer is de real-time protectie van
Spybot-Search & Destroy. Er wordt dan permanent gescand op kwaadaardige
processen die willen opstarten

Wanneer TeaTimer ingeschakeld is krijg je namelijk een melding wanneer bepaalde
registersleutels gewijzigd worden. Het gaat om registersleutels die vaak (niet altijd dus
11 door malware gebruikt worden. Je krijgt de keuze om deze registerwijzingen toe te
staan of te weigeren. Hetzij eenmalig, of voor altijd (Zie “Onthoud deze beslissing”).
Het is voor velen echter altijd niet gemakkelijk om hier de juiste beslissing te nemen,
want het gaat niet altijd om een kwaadaardige registerwijziging. Indien je een
goedaardige registerwijziging blokkeert dan gaat de betreffende toepassing vaak niet
meer werken. Hier enkele voorbeelden van TeaTimer-meldingen. Oordeel zelf maar
eens hoe jij hier op zou reageren.

ATANTE = 1 Les

Spybot - Search & Destrop hesft 2en belangnjke N
e register entry ontdekt, die iz gewijziod.

Categorie: System Startup uzer entry
Wijziging: Waarde toegevoeqgd

Entry: MSHMSGS

Mieuwe data:  “C:\Program Files\Messengerimsmsegs. exe" /
Onthoud deze beslissing.

F%w‘iiziging toestaan l [T] | Infa ] [ Wiiziging weigeren

En deze hier. Let vooral op “Deelbestand verwijderen”. Weg is weg hé !!!

Spybot - Search & Destroy
E Spybot - Search & Destroy heeft een programma

r

afgesioten dat op de lijzt met kwaadaardige software it
staat.

Process |D: 3768
Bestandznaam: CDILLAGA EXE
Gevonden in.  C:AWINDOWS
Geldenbficesrc CDilla

Alz Spybot - Search & Destroy dit programma weer tegenkomt...
(%) Mij weer informeren.

(O Automatizch dit programma afbreken.

) Dit programma toestaan [NIET AANBEVOLEM]

Deelbestand verwideren. ? | | oK |
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Hier heb ik als volgt op gereageerd:

Spybot - Search & Destroy

i Spyboat - Search & Destroy heeft een programma
wo | afgesloten dat op de lijst met kwaadaardige software Y

ztaat,

Process |D: 3768
Bestandsnaam: CDILLAG4A.EXE
Gevonden in.  C:AWINDOWSY
Geidentificesrc CDilla

Als Spybot - Search & Destroy dit programma weer tegenkomt...

() Mij weer informeren.
() Automatisch dit programma afbreken.
{*) Dit programma toestaan [NIET AANBEVOLEN)

[ ] Deelbestand verwideren. m oK |

Indien ik dit niet toegestaan had dan zou het programma AutoCAD niet meer gewerkt
hebben.

In dit geval wist ik “toevallig” dat deze met AutoCAD te maken had, hoewel CDILLA
soms ook kwaadaardig kan zijn.

Een andere reden om TeaTimer NIET in te schakelen kan zijn dat je computer al real-
time beschermd is via een ander programma, zoals bv SpywareBlaster, SpywareGuard,
WinPatrol, Windows Defender, enz. Het is bekend dat real-time functies van
verschillende programma’s met elkaar kunnen conflicteren. Welke wel, en welke niet
goed samen gaan is moeilijk te zeggen omdat die programma’s voortdurend
wijzigingen ondergaan. Op dit ogenblik werkt TeaTimer bv goed samen met
SpywareBlaster en in Vista zeker ook met Windows Defender.

Opgelet: TeaTimer kan veranderingen die je op je systeem zelf aanbrengt (bv het
fixen in hijackthis) terug ongedaan maken. Daarom is het soms nodig om deze functie
tijdelijk uit te schakelen om registerwijzigingen door te laten. Klik hier om te weten
hoe je dat doet.

IE Optimalisering

Yeelsoortige locks

Sluit Hosts-bestand alleen lezen af ter bescherming tegen hijackers.
[ ]St |E startpagina-instelling af tegen gebruiker veranderingen (huidige gebruiker).
[ Sluit IE configuratiescherm af tegen openen vanuit |E (huidige gebruiker).

Deze functie is dus enkel van toepassing voor Internet Explorer (1E).

Standaard is alleen de eerste lock (blokkering) aangevinkt.

Ook de tweede lock is onze aandacht waard. Indien je deze aanvinkt dan wordt het
wijzigen van je startpagina, door kapers, in IE onmogelijk gemaakt. Maar ook voor
jezelf 1!
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Onderstaand zie je dat bij Internetopties /Startpagina de knoppen voor het instellen

van de startpagina niet meer ter beschikking zijn. Zie in rood kader.
De melding in het groene kader vestigt de aandacht op deze beperking.

Internetopties 27X
{ \I'eﬁ:lndlggei i Programma's 3 | Geavanceerd
Algemesn | Beveligng | Privacy | Inhoud
Startpaging

#ls u tabbladen op de startpagina wilk maken, dient u elk adres
CN) op een aparte regel op ke geven.

Browsegeschieds

:T_ | Tijdelijke bestanden, geschiedenis, cookies, opgeslagen
v wachtwoorden en informatie in webformulisren

verwijdaren.
[_'\fen-ijderm...J L Instelingen ]
Zoeken
p Standaardzoekinstelingen wifzigen
Tabbladen -
—]  De weergave van webpagina's op
| tabbladen wijzigen.
Yarmgeving
,_ Kleuren ] l Talen ] [Lattartypan ] [Tnaqualijldwaid ]

|@ Sommige instalingen worden beheesrd door uw systesmbehesrder.

[ oK ] [ Annuleren ]

Je zult dus die startpagina-blokkering, tijdelijk moeten uitvinken wanneer je zelf graag

je startpagina wenst te wijzigen. Dus uitvinken en Spybot afsluiten.

Opagelet: Indien je startpagina al door een ander beveiligingsprogramma bewaakt
wordt, is het niet verstandig hier van deze optie gebruik te maken. Populaire
startpagina bewakers zijn bv StartPage Guard en SpywareGuard.

Host bestand

Lees aandachtig de volledige beschrijving van deze functie.

o
Deze functie zal specifieke Intemet servers blokkeren waarvan bekend is dat ze zich slecht gedragen
| beslist wilt bezoeken, niet kunt bereiken, controleert u dan of die site op de lijst staat,

Om aan de bestaande lijst van gevaarlijke websites ook deze die door Spybot als
zodanig gekend zijn toe te voegen Klik je op de knop “Voeg Spybot-S&D host-lijst

toe
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-7~ Hosts bestand

Kijk eens nasr uw hosts-ijst

=} Voeg Spybot-SiD hostsiisttoe K Vemwader Spybob-SED hosts-ist 3 erider e cesclocieds e ME) Herstelbackup v @) Help

4 3
. Deze functie zal specifieke |ntemmet servers blokkeren waarvan bekend is dat ze zich slecht gedragen (veelal stes die spyware mstalleren of gebiuik r
‘-/ beshist wilt bazosken, miet kunt bereken, cortrolesn u dan of die site op de lijst staal,

Wer deze informatie

Host

localhost

babe the-killer bz

v babe the-killer bz
babe k-lined.com

. babe k-lined com
did rused.cc

wiwe did i-uzed.co
cookmwewsearch. com
Wi coolwwwseanch com
cookwebsearch.com
wiww. coolwebsearch.com

Goed om weten: Indien ook andere, minder deskundige, personen toegang hebben tot
dit programma, dan doe je er goed aan om terug te keren naar de Standaard modus.
Je instellingen blijven hoe dan ook van kracht.

c. Info & Licentie

Dit is enkel leesvoer.

Naar begin Naar “Scannen”

4. Spybot-Search&Destroy volledig verwijderen.

. Vooraf uit te voeren !

Maak een systeemherstelpunt. Klik hier om te weten hoe je dat doet.

Sluit alle geopende toepassingen en vensters.

Waarschuwing: Zodra je het programma wil verwijderen verschijnt er echter een
waarschuwingsvenster. Helaas helemaal in het Engels en dus niet voor iedereen

verstaanbaar.

ﬂ:'.f'.} .5: Spybot - Search & Destroy Grootte:  29,58MB

deren Klik hier voor ondersteunende informatie. Gebruik: soms
Laatst gebruikk op:  7/02f2008

’ Klik op Yerwijderen als u de installatie van dit programma ongedaan wilt maken, Verwijderen :

atoegang |

Search & Destroy verwijderen

« ,  If youjust wank do undo changes that you have made with Spybot - Search & Destroy, do NOT uninstall it right now.
\.f) Spybot - Search & Destroy has created backups to allow you ko undo any changes it has made. Please start Spybot -
Search & Destroy and use the Recovery section,
Also you may try to undo any protections you have applied in the Immunize section.

Are you really sure you want to completely remove Spybot - Search & Destroy and all of its components instead of

trying the Undo functions First?
[ ) | Nee |
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Hier de vertaling:

Indien je met Spybot-S&D wijzingen hebt aangebracht aan uw systeem,
verwijder het dan nu nog niet.

Spybot-S&D heeft backups gemaakt waarmee je eerder gemaakte wijzigingen
kunt herstellen. Start a.u.b. Spybot-S&D en gebruik de Herstel functie.
Schakel tevens de beveiligingen die je ingesteld hebt in Immuniseren uit.

Ben je er zeker van dat je Spybot-S&D volledig wil verwijderen, met inbegrip
van al zijn onderdelen en zonder rekening te houden met bovenstaande?

Hoe gaan we met deze waarschuwing om?

1. Het terugplaatsen van een backup is slechts aan te raden indien je nog maar net, na
het runnen van een scan, gevonden bedreigingen hebt verwijderd en je nog niet de
gelegenheid hebt gehad om na te gaan of deze actie slechte nevenwerkingen heeft
op het algemeen functioneren van je computer (Windows en alle programma’s).
Indien je van oordeel bent dat je de laatste backup maar best eerst terugplaatst, ga
dan naar Goed om weten, om te zien hoe je dat doet.

2. Het is zeker aan te bevelen om in de functie Immuniseren de beveiligingen op te
heffen. Dat doe je zo:

e Open Spybot-S&D.
e Kiik in het openingsvenster op de knop Immuniseer.

= Spybot-Search & Destroy - Gebruik op eigen risico !

Bestand Modus Taal Help _
Spybot - Search &

= Spybot-S&D
Search & Dest
il ‘ Alles controleren
[
Herstel K/ Herstel

’ v Zoek naar updates
X

Immuniseer

<«

¢ KIik, in onderstaand venster, op de knop Undo.
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# Immuniseer

Bescherm uzelf voordat bedreigingen hun weg naar uw systeem vinden.

+ Immunize B’ Check again n %@o @ﬂeb

Immunization allows you to take preventive measures against spyware by using methods

[lIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Profile Unprotected Protected Tatal
Firefox i

@ default (Cookies) 0 184 184

@& default (Images) 0 7910 7910

[¥] @) default fInstallations] 0 7910 7910

e De beveiliging (Protected) zal op 0 gezet worden.

Unprotected: 57232
Protected: 0
Total Q 57232

e Sluit Spybot-S&D
b. Verwijder het programma

Spybot-S&D kun je via verschillende wegen verwijderen. 1k geef hier enkel de
twee mogelijkheden die Windows XP biedt.
Voer één van beide uit.

1. De minder gebruikte weg is deze: Ga naar Start -> Alle programma’s ->
Spybot-Search&Destroy -> Uninstall Spybot-S&D. Volg de
aanwijzigen op het scherm.

2. De meest gangbare weg is deze: Ga naar Start -> Configuratiescherm ->
Software. Selecteer in de lijst van geinstalleerde programma’s Spybot-
Search&Destroy en klik op verwijderen.

Start de computer opnieuw op door op JA te klikken.

Spybot - Search & Destroy verwijderen

i ) Om het verwijderen van Spybot - Search & Destroy te voltooien, moet uw computer opnieuw worden opgestart.

l JaR‘J[ ee |

Wilt u nu opnieuw opstarten?
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c. Verwijder achtergelaten sporen van het programma

Gebruik een betrouwbaar Clean programma, zoals bv CCleaner, om het register op te
schonen. Volg daarvoor de handleiding van het programma.
Dit volstaat om een nieuwe versie te kunnen installeren.

Voer wat volgt uit (Windows XP) indien je geen nieuwe versie van het programma
wenst te installeren en dus definitief afstand doet van Spybot-S&D.

Ga naar Start -> Deze computer -> Je Windows-schijf (meestal C) -> Program
Files. Zoek de map Spybot-Search&Destroy.(zie afbeelding) en verwijder ze
met de volledige inhoud. Indien dat niet lukt, verwijder dan eerst de inhoud
van die map (Plugins enz.) en vervolgens de hoofdmap zelf. (In afbeelding met
blauwe achtergrond)

SRl Spvbot - Search (pDestro
() Plugins ®
+ ) Sygate

Maar er zit nog één en ander in een verborgen map wat ook nog moet
verwijderd worden. Daarvoor moet je die map eerst zichtbaar maken. Klik hier
om te weten hoe je dat doet.

Ga nu naar Start -> Deze Computer -> Je Windows schijf (meestal C) ->
Documents and Settings -> All Users -> Application Data

Zoek de map Spybot-Search&Destroy.(zie afbeelding) en verwijder ze met de
volledige inhoud. Indien dat niet lukt, verwijder dan eerst de inhoud van die
map (Logs enz.) en vervolgens de hoofdmap zelf. (In afbeelding met blauwe
achtergrond)

= |2) Documents and Settings
=1 |2 All Users
= |) Application Data
() &dobe
) Ahead
) avg?
) Google
) Grisoft
) Microsoft

) Spybot - Search f Destroy
) Logs k

) Recovery

+ F F OF O F

Maak nu de verborgen bestanden en mappen terug onzichtbaar. Kijk hier hoe
je dat doet.
Gebruik nogmaals een Clean programma om het register op te schonen.

Naar begin
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Een systeemherstelpunt maken.

In Windows XP
Klik op START -> Alle programma’s- > Bureau-accessoires -> Systeemwerkset ->
Systeemherstel.
Zet een vinkje (puntje) voor "Een herstelpunt maken™.
In de invoerbalk onder "Beschrijving van herstelpunt” geef je een herkenbare
benaming in en klik op "Maken".

In Windows Vista
Klik op STARTEN (Vista logo, links onder) > Klik met de rechter muisknop op
"Computer" -> Eigenschappen -> Klik, in de linker(blauw/gele) kolom, op
"Systeembeveiliging".
Klik in het beveiligingsvenstertje op "Doorgaan™.
Nu wordt het tabblad "systeembeveiliging™ in het venster "Systeemeigenschappen”
getoond.
Zorg er voor dat er een vinkje staat voor de schijven of partitie's waarvan je een
herstelpunt wil maken (Zie opmerkingen).
Klik op de knop "Maken". Geef het herstelpunt een herkenbare naam door deze in het
invoerveld te typen en klik op de knop "Maken™.
Zodra je de melding krijgt "Het maken van het herstelpunt is voltooid", klik je op OK
om de procedure af te sluiten.
Sluit het venster "Systeemeigenschappen™ door op OK te klikken.

Opmerkingen:
- Selecteer enkel de schijven of partities die bij de geplande actie betrokken zijn. Dat

zal zeker al de partitie zijn waarop Vista geinstalleerd is (meestal de je C-partitie)

en mogelijk ook je DATA-partitie.

- Systeemherstel biedt geen bescherming voor FAT32- en andere FAT-schijven omdat
FAT-schijven het gebruik van schaduwkopieén niet ondersteunen.

- Als u een eerdere versie van Windows (bv Win XP) start op een systeem waarop u
gebruikmaakt van een dual-bootconfiguratie, worden de herstelpunten die door de
huidige versie van Windows (Vista) zijn aangemaakt door de eerdere versie
verwijderd.

Naar begin Naar “spybot verwijderen”

Verborgen bestanden en mappen weergeven (zichtbaar maken).

Ga naar Start en klik op Deze computer.

In de menubalk selecteer je Extra en dan Mapopties.

Selecteer de tab “Weergave”.

Haal het vinkje weg bij “Beveiligde besturingssysteembestanden verbergen (aanbevolen)”.
Klik in het waarschuwingsvenstertje op JA om dit te bevestigen.

Scroll nu naar beneden naar het gele mapje “Verborgen bestanden en mappen”.

Selecteer (groen puntje plaatsen bij) Verborgen bestanden en mappen weergeven.

Klik achtereenvolgens op “Toepassen” en op “OK.”

Naar begin Naar spybot verwijderen
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Verborgen bestanden en mappen terug onzichtbaar maken.

Ga naar Start en klik op Deze computer.

In de menubalk selecteer je Extra en dan Mapopties.

Selecteer de tab “Weergave”.

Plaats een vinkje bij “Beveiligde besturingssysteembestanden verbergen (aanbevolen)”.
Scroll nu naar beneden naar het gele mapje “Verborgen bestanden en mappen”
Selecteer (groen puntje plaatsen bij) “Verborgen bestanden en mappen niet weergeven”.
Klik achtereenvolgens op “Toepassen” en op “OK.”

Naar begin Naar spybot verwijderen

TeaTimer uitschakelen

1. De functie uitschakelen

Start Spybot-S&D.

Enkel indien deze uitgeschakeld is. Ga naar Modus -> selecteer Geavanceerde modus.

Ga naar Gereedschap en klik op het Resident in de lijst.

Haal het vinkje weg bij Resident “TeaTimer”.

e Sluit Spybot-S&D.

Herstart je PC.

3. Download vervolgens ResetTeaTimer.bat naar je Bureaublad.
Opgelet: Deze koppeling werkt mogelijk niet indien Internet Explorer je standaard
browser is. Klik eventueel met de rechter muisknop op de koppeling en kies

“Koppelingslocatie kopiéren”. Plak deze in de adresbalk van Internet Explorer en klik
ENTER.

Dubbelklik op het bestandje ResetTeaTimer.bat om alle entries (geschiedenis) in
TeaTimer te verwijderen.

N

Naar “Gereedschap/TeaTimer”

Naar begin
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http://downloads.subratam.org/ResetTeaTimer.bat
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