Comodo Personal Firewall

Comodo Personal Firewall is een van de beste firewalls: eenvoudig in gebruik, compleet,
professioneel, gemakkelijk te begrijpen en ook nog eens gratis. Comodo Firewall vraagt eerst
toestemming bij het verlenen van toegang tot het internet en/of netwerk aan voor de firewall
nog onbekende programma's. Van elke applicatie kan afzonderlijk worden bepaald of ze
toestemming krijgen het internet of netwerk op te gaan. Een groot aantal bekende applicaties
zijn voorgeprogrammeerd zodat ze automatisch toegang krijgen dan wel geblokkeerd worden.

Windows XP Firewall Uitschakelen

Wordt een softwarematige firewall gebruikt, dan kan de firewall van Windows XP beter
worden uitgezet. De Windows-firewallinstelingen staan in het Configuratiescherm bij het
onderdeel Beveiligingscentrum, Windows Firewall. Het uitzetten wordt door Windows niet
aanbevolen, maar zodra een softwarematige firewall is geinstalleerd, wordt de Windows
firewall overbodig.

Bij de download van de Comodo Firewall wordt de uitschakeling van de Windows firewall
al automatisch aanbevolen.

Comodo Firewall setup

Wordt de Comodo Firewall als vervanging van een andere firewall gebruikt, dan is het
noodzakelijk eerst de oude firewall te verwijderen ter voorkoming van problemen bij het tot
stand brengen van een netwerkverbinding en het verkrijgen van toegang tot internet.

De installatie van Comodo Firewall is eenvoudig, met alle vragen kan akkoord worden
gegaan. Wordt er tijdens de setup een E-mailadres opgegeven, dan wordt de Comodo-
installatie voorzien van een levenslange licentie. Na de installatie staat rechts onderin het
systeemvak het icoontje van Comodo (een blauw schildje met vlammen op de achtergrond).
Met een dubbelklik op dit icoontje opent het basisscherm van Comodo.
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Comodo Firewall-instellingen

Na installatie hoeft er praktisch niets meer aangepast te worden. De meeste programma’s
worden al automatisch door Comodo Firewall herkend, zodat in principe niet getwijfeld
hoeft te worden of deze programma’s en processen wel online mogen gaan. Dit heeft als
nadeel dat het niet eenvoudig is deze bekende programma’s voortijdig te blokkeren wanneer
internettoegang ongewenst is. Elke keer wanneer een programma toegang tot internet vraagt,
wordt gecontroleerd of hier toestemming voor is gegeven. Is het niet bekend of een
programma online mag, dan wordt netjes gevraagd of dat in orde is (zie onderstaande
scherm).

Vink de optie Antwoord voor deze toepassing onthouden aan, zodat deze vraag in de
toekomst niet meer wordt gesteld.
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Vertrouwt u het niet, klik dan (zonder het antwoord te laten onthouden) op Weiger. Blijkt het
betreffende programma niet goed te functioneren dan kan later altijd voor Sta toe worden
gekozen. Comodo Firewall kan de computer scannen op bekende programma's via de knop
Veiligheid, tabblad Taken, onderdeel Scan op gekende toepassingen.

Op het tabblad Toepassingsmonitor (via de knop Veiligheid) worden de programma's
getoond waarvoor handmatig of automatisch een regel is ingesteld. Met een dubbelklik op een
programmaregel zijn de instellingen aan te passen. Een programma kan hier permanent
worden geblokkeerd door bij Actie voor Blokkeren te kiezen in plaats van Sta toe, en vice
versa. Maak niet de fout een programmaregel te verwijderen, het is daarna lastig dit
verwijderde programma alsnog handmatig te blokkeren. Is er toch per ongeluk een regel
verwijderd, dan moet het betreffende programma met de knop Bewerken weer handmatig
worden toegevoegd.
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Veiligheidsrisico : Onbekend Onzichtbaar : Vraag
Verbindingen : Onbeperkt Versie: 11.0.8118
Pad : C:\Program Files\Microsoft Office\OFFICE1 1"OUTLOOK.EXE

Ouderpad : C:\WINDOWS\EXPLORER.EXE

Beschrijving : Microsoft Office Outlook

Is er een vermoeden dat de firewall de werking van een programma blokkeert dan kan via de
knop Samenvatting de firewall tijdelijk worden uitgeschakeld door het beveiligingsniveau op
Sta alles toe te zetten.

Afstellen van de Netwerk monitor

Comodo Firewall blokkeert met de standaard instellingen zo veel verkeer dat het in sommige
gevallen ook problemen kan veroorzaken. Daar komt u vanzelf achter op het moment dat u
een speciale wens heeft. Zo blijkt een gedeelde netwerkmap lastig bereikbaar vanaf een
andere computer. In het logboek wordt het geblokkeerde verkeer vermeld. Aan de hand van
deze log-gegevens is te achterhalen wat er aan de netwerkregels moet worden toegevoegd
zodat bestanden wél kunnen worden gedeeld.

Het logboek is bereikbaar via de knop Activiteit, tabblad Logs. In onderstaand voorbeeld
vraagt de computer met [P-adres 192.168.2.132 toegang tot de gedeelde netwerkmap op de
computer met [P-adres 192.168.2.110. Een van de log-regels geeft aan dat het inkomend TCP-
verkeer op poortnummer 139 betreft, een andere regel (niet in de atbeelding zichtbaar)



verwijst naar poortnummer 445. Het gebruikte poortnummer van de opvragende computer
(bron) varieert per aanvraag.

'..,L.' Gemiddeld |Metwerkmonitor | Inkomende regelinbreuk (Toegang geweigerd, IF = 1., | 11:03:51 01-04-2007
() Gemiddeld |Metwerkmonitor | Inkomende regelinbreuk (Toegang geweigerd, Protoc. .. | 11:03:46 01-04-2007
(1) Gemiddeld |Metwerkmonitor | Inkomende regelinbreuk {Toegang geweigerd, IP = 1... | 11:03:16 01-04-2007

Beschrijving: Inkomende regelinbreuk (Toegang geweigerd, IFP = 192.168.2.132, Poort = nbsess
(1251

Protocol: TCP Inkomend

Bron: 152.168.2.132:11598

Bestemming: 192.168.2.110:nbsess(139)

TCP-vlaggen: S¥N

Reden: Netwerkcontrole regel ID =3

Met behulp van deze informatie kunnen de netwerkregels worden aangepast. De
netwerkregels zijn te vinden onder de knop Veiligheid, tabblad Netwerkmonitor. Voeg
hiervoor met de knop Toevoegen cen netwerkregel toe waarin wordt vastgelegd of bepaald
verkeer toegestaan of geweigerd moet worden. In dit geval is een regel aangemaakt waarin
beide poortnummers zijn opgenomen. Deze regel moet boven de laatste regel staan, die zorgt
er namelijk voor dat al het overige verkeer wordt geblokkeerd. Keer na het toepassen van de
extra netwerkregels weer terug naar het tabblad Logs om te controleren of er nog resterende
meldingen zijn waarop de regels aangepast moeten worden.

Netwerkregels

{+ Start { Stop 'ﬁ'}ﬂ Toevoegen ,@ Bewerk 'ﬁ Yerwijder @ Boven @ Beneden
ID| Toelating | Protocol | Bron | Bestemming | Criteria |
0 | statoe TCP/UDP Uit | [Elke] [Elke] WAAR BROMPOORT IS [Elke]...
1 | Sta toe ICMP Uit [Elke] [Elke] WAAR ICMP-BERICHT IS ECH...
? | 5ta toe ICMP In [Elke] [Elke] WAAR ICMP-BERICHT IS FRA...
3 | @ sta toe ICMP In [Elke] [Elke] WAAR ICMP-BERICHT IS TIM...
4 | Sta toe IP Uit [Elke] [Elke] WAAR IPPROTO IS GRE

3 @ Sta toe TCP In 192.168.1.132 192.168. 2,110 WAAR BROMPOORT IS [Elke]...
& | (@ Blokkeren... | IP InjUit [Elke] [Elke] WAAR IPPROTO 15 ELKE
TOESTAAN TCP IN VAN IP 192.168.1.1232 MNAAR IF 192.168.2.110 WAAR BERONPOORT IS [Elke] AND
BESTEMMINGSPOORT IS IN [139,445,]

Een pluspunt van Comodo firewall is dat bij installatie nagenoeg geen wijzigingen in de
standaard instellingen aangebracht hoeven te worden. Nadeel is dat er wel erg veel verkeer
geblokkeerd wordt, soms teveel. Daar komt u vanzelf achter op het moment dat u een speciale
wens heeft. In zo’n geval moeten extra netwerkregels toegepast worden. Eenmaal handigheid
verkregen in het aanmaken van netwerkregels, blijkt Comode firewall een van de betere
firewalls ... én gratis!
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